1.1. Предмет и основные разделы информатики (И). Роль информатики в развитии современного общества.

И изуч.св-ва информации, методы и ср-ва получения, преобразования, передачи и хранения. Перечень приоритетных напр-й И в разделе технич.науки : 1. разработка научных основ И - информационно-вычислит.система сетей, системный анализ. 2. математич.моделирование – методы вычислит.-пркладнной математики и их применение в фунд.исслед-ии в разл.обл.знания. 3. проблема построения систем автоматизации – матем.методы иислед-я сложных управл.систем и процессов. 4. искусственный интеллект – экспертные системы, распознавание образов, принятие решений. 5. информация и управление(теория), инф.процессы в системе и сетях, биоинформатика. 6. ПО. 7. интегрированные инф.телекомуникационные системы и сети8. Архитектура , системные решении и ПО инф-вычисл комплексов нов.поколения. 9. система обработки инф.10.микроэлкетроника. И делится на теоретич.и прикладную. Теоретич И изуч.общ.св-ва информационных технологий, их осн.понятия: носители инф, каналы связи, данные, искусственный интеллект. Прикл.И изуч.конкретные разновидности инф.систем. Ср-ва информации делятся на: 1. технич.ср-ва: К, аудио-видео системы и сети. 2. системные ПС: ОС и среды и ПС. 3. Ср-ва реализации универс.технологий – СУБД и ср-ва защиты информации. 4. ср-ва реализации профессион.ориентир.технологий – издательские системы и системы искусств.интеллекта.

Под инф.об-ва понимается повсеместное внедрение комплекса мер, напр.на обеспеч-е полного и своевр.исп-я достоверной инф, т.е. обобщенное знание во всех соц.значимых видах чел.деят-ти. Инф.об-ва явл.глобальной целью развития. В основе такой целенапр.деят-ти лежит долговременная программа создания инф.инфраструктуры, системе, позволяющей всем потребителям исп-ть инф.рес-с об-ва и нов.инф.технологии на базе широкого применения ср-в инф.и систем связи. Основу инф.инфраструктуры сост.компоненты сети.

1.2. Понятие информации, ее виды и свойства. Данные и знания.

«Информация»(лат.-сообщение о к-л факте, событии, объекте или явлении). Инф., изм. во времени наз.информационным процессом. Осн.характ.кач-ва инф.: 1. релевантность – соответствие запросам потребителей. 2. Полнота – исчерп.совокуп-ть параметров объекта или процессов. 3. своевременность.4. доступность.5. достоверность.6. защищенность.7.эргономичность – удобство формы и объема с т.зр.потребителя. По способу внутр.организации инф подразделяется: 1. данный или логически неупорядоченный набор сведений.2. структура данных – логич.упорядоченный организ.набор данных. 

1.3. Экономическая информация, ее особенности, виды и структура.

Эк.инф. отражает процессы произв-ва, распред-я, обмена и потребл-я материальных благ. В эк.инф. выделяют след.структурыне ед.: 1.Реквизит.2.показатель.3.инф.сообщение.4.инф.массив5.документ6.инф.поток.7.инф.подсистема.8.инф.база.

Реквизит отраж.отд.св-ва объекта, поле, элемент, атрибут. Подраздел.на: реквизиты-признаки(содержат кач.сторону объекта – наименование), реквизиты-основания (колич.сторону объекта – число работников). Сочетание одного реквизита –основания и относящихся к нему реквизитов-признаков образ.показатели. Показатель – минимальный по составу инф.совокуп-ю для образования осн.ед.эк.инф., т.е. документа. Совокуп-ть показателей, содержащихся в документы, образ.инф.сообщение. Группа однородных док-в, объедин.по опр.признаку, сост.информац.массив или файл. Массивы по опр.признакам могут объединяться в инф.потоки. Отношение инф./функции упр-я дает основание выделить инф.подсистему. Инф.база охватывает все инф.об эк.объекте и явл.структурой высшего уровня.

1.4. Понятие информационного процесса и информационной технологии.

Инф.технология – способ преобразования сырья в искомые продукты и услуги или механич.работы организации по превращ.исх.эл-в труда в итоговые рез-ты. ИТ характ.тем, что сырье и исх.продукты и услуги явл-ся информацией. ТО инф.технология – это процесс, исп.совокуп-ть методов и ср-в реализации операций сбора, ввода, регистрации, передачи, накопления и обработки информации на базе программно-аппаратного обеспечения. Осн.цель автоматизации инф.технологиии – получать посредством обработки превичн.данных инф.нов.кач-ва, на основе кот. вырабатывается оптимальное управленческого решения. 

Классификация инф.технологий: 1.по степени центализации технологич.процессов делится на центализ/децентализ. 2.по типу предметной обл. бухгалтерия, банк, налог. 3. по степени охвата задач упр-я.4.по классу реализации технологич.операций – текстовый редактор, табличный редактор, СУБД. 5. по типу пользовательского интерфейса(устройство сопряжения) – пакетно-диалоговый, сетевой. 

1.5. Понятие информационной системы управления экономическим объектом.

ИС – это система с авт.технологией получения рез-в иноформации, необх.для инф.обслуживания спец-в и анализа процесса упр-я в различ.сферах деят-ти. В завис-ти от технологич.и функц.аспектов рассм.ИС может быть разбита на неск.сост.эл-в. При технологич.рассмотр-ии ИС выделяют аппарат упр-я, технико-эк.информацию, методы и ср-ва ее технлогич.обработки. ТО ИС – это упорядоченная совокупность информации, а также технич.и прогр.ср-в, основанная на базе новой инф.технологии для решения произв.и эк.задач и инф.обслуживания спец.служб упр-я. В наст.сущ.2 подхода построения ИС – позадачные и процессорные. В структуре таких ИС выделяют – функц.часть, отражающ.цели и задачи упр-я и обеспечивающ.часть, содерж.ср-ва решения задач. 

Схема. 

На вход служб аппарата упр-я поступают данные из внеш.среды и от объекта упр-я, где проверяются, анализируются, корректируются в соответствии с целями упр-я. Рез-ты решения передаются на объект упр-я. Из внеш.среды поступает информация о партнерах, конкурсах, ценах, поставщиках готовой прод-ции.

2.1. Системы счисления.

СС – это способ наименования и записи чисел. В зависимости от способа изображ-я чисел СС раздел. на позиционные и непозиционные СС. 

Позиц. – десятичная СС, непозиц. – римская.

ПК/ используют 2ичную, 8рисную и 16ричную СС.

Отличия: запись числа в 16ной СС по сравнению с др.записью значит.короче, т.е. треб.меньшего кол-ва разрядносит. С 16ного числа легко переводится в 2ную.

2.2. Кодирование информации. 

Правила описывания однозначного соответствия букв алфавита при их преобразовании наз-ся кодированием, а результат кодирования – кодом. Процедура преобразования сообщения из одного алфавита в др.наз-ся перекодированием.

Единица информации – 1 или 0 – БИТ

8 БИТ – 1 БАЙТ, объем памяти – ГБ, 1 КБ = 1024 БАЙТА, 1ГБ = 1024 МБ.

2.3. Элементы алгебры высказываний. Примеры использования алгебры высказываний в информатике.

Высказывание – истинное или ложное повествовательное предложение. Высказывание, где говорится о единственном событии – простое высказывание. Высказывание, образ.с помощью логич.операций – сложное выск-е. Основные логич.операции:

Объединение 2х или неск.выск.в одно с помощью союза И наз-ся опер.логич.умножения конъюнкций.

F= A^B, F= А*В, F=А&В.

Объединение 2х или неск.выск.в одно с пом.союза ИЛИ наз-ся опер.логич.слолжения или дизъюнкцией.

F= AvB, F= А+В/

Присоединение частицы НЕ в нек.высказывание наз.опер.отрицания.

F= А(с точкой и чертой наверху, над А).

2.4. Основные структуры данных.

Любая информация, представленная в формализованном виде и пригодная для обработки алгоритмами, называется данными. Организация данных, обеспеч.связи и соотношения между ними, наз.структурой данных. СД делится на линейную и нелинейную. Отношения между  объектами и сведениями, кот.обрабатываются в автоматизированными  информационных сисемах, носят нелинейных характер. Эти отношения могут быть определены как отношения один ко многим/многие ко многим. Отношения одни ко многим носят иерархич.х-р и отражают древовидную структуру. Отношения многие ко многим носят универсальный характер(древовидная, сетевая).Схема.

2.5. Базы данных и основные типы их организации.

БД – это поименная совокупность взаимосвязанных, структурированных данных, хранящихся вместе при минимальной избыточности, допускающей их оптимальное использование для одного или нескольких приложений.  Для упр-я БД служат системы управления БД – СУБД. СУБД – комплекс программных ср-в, необходимых для создания БД и поддержания в актуальном состоянии организации поиска в БД необходимой информации. Структурные Эл-ты БД: 

поле – элемент.ед.логич.организации данных.

запись – совок-ть логич.связанных полей

файл или таблица – совокуп-ть одинаковых по структуре записей.

Модели организации данных в БД:

Иерархическая(в вершине дерева расположены типы записей)

Сетевая(кольцевая)

Релиационная – строится на использовании методов релиации алгоритмов, в частности, табличных методов.

2.6. Понятие алгоритма, его свойства и способы описания. 

Алгоритмом наз-ся послед-ть предписаний, выполняя кот.шаг за шагом можно прийти от варьируемых исх.данных к группе чисел, представляющих рез-т решения задачи.

Св-ва алгоритмов:

Дискретность(преобразование исх.данных в рез-т осущ.во времени дискретно)

Определенность (четкость и однозначность каждой команды)

Конечность (алг.приводится к решению задачи за конечное число шагов)

Массовость(алг.решения задачи разработан не для одной конкр.задачи, а для целого класса однотипных задач, различающихся исх.данными).

Способы  описания алгоритмов: словесный, формульно-словесный, графический, средствами языка операторных схем, с помощью таблиц решений.

Словесный способ описания алгоритма отражает содержание выплоняемых действий средствами естественного языка.

Формульно-словесный способ описания алгоритма основан на записи содержания выполняемых действий с использованием изобразительных возможностей языка математики, дополненного необходимыми пояснениями средствами естественного языка.

Операторный способ записи алгоритма – это изображение последовательности операций процесса обработки данных с помощью заданного набора буквенных символов, обознач.типовую операцию.

Таблицы решений – удобные средства, позволяющие в наглядной форме четко и просто описывать достаточно сложные ситуации в задачах упр-я. 

Графический(блок-схемы) способ описания алгоритма представляет собой изображение логико-математической структуры алгоритма, при котором все этапы процесса обработки информации отображаются с помощью установленного набора геом.фигур(блоков), имеющих строго определенную конфигурацию в соответствии с приписанным им хар-м выполняемых действий(

2.7.  Способы описания алгоритмов. Блок-схемы.

Существует неск.спосбов описания алгоритмов: словесный, формульно-словесный, графический, средствами языка операторных схем, с помощью таблиц решений и др.

Словесный способ описания алгоритма отражает содержание выплоняемых действий средствами естественного языка.

Формульно-словесный способ описания алгоритма основан на записи содержания выполняемых действий с использованием изобразительных возможностей языка математики, дополненного необходимыми пояснениями средствами естественного языка.

Операторный способ записи алгоритма – это изображение последовательности операций процесса обработки данных с помощью заданного набора буквенных символов, обознач.типовую операцию.

Таблицы решений – удобные средства, позволяющие в наглядной форме четко и просто описывать достаточно сложные ситуации в задачах упр-я. 

Графический(блок-схемы) способ описания алгоритма представляет собой изображение логико-математической структуры алгоритма, при котором все этапы процесса обработки информации отображаются с помощью установленного набора геом.фигур(блоков), имеющих строго определенную конфигурацию в соответствии с приписанным им хар-м выполняемых действий(например, вычислением, вводом-выводом информации,  проверкой логич.условий). Для обозначения начала и конца алгоритма исп-ся скругленный прямоугольник, для последовательности команд – прямоугольник, для рез-тов - параллелограмм, для условия – ромб, которые соединены между собой стрелками. Изображение схем алгоритмов при этом осуществляется по определенным правилам, ГОСТам и ОСТам, кот.повышают их наглядность и однозначность восприятия, что облегчает обнаружение логических ошибок в процессе отладки программ.

2.8. Решение задач с использованием типовых алгоритмов обработки данных.

 Типовые структуры алг.:

Линейные структуры состоят из последовательности след.действий: ввод знач-я аргумента, вычисление знач-я ф-ии, вывод результата вычисл.на печать

Алг.светящейся структуры – это задача, в кот.треб.организовать выбор выполнения послед.действий в завис-ти от к-л условий.

Алг.циклич.структуры – это алг.отд.действий, кот.многократно повт. При разработке выделяются след.понятия:

Параметры цикла, нач./конеч.значение параметров цикла, шаг цикла.

Алг.сложной структуры состоит из 3 видов алг.(нахождение максимума и минимума).

Алг.обработки данных – процесс упорядочения записи по возрастанию или убыванию значения критерия, кот.называется сортировкой. Сущ.сортировка массивов, строк, эл-в файла.

3.1. Архитектура ЭВМ. Принципы работы компьютера.

ЭВМ определяется как комплекс взаимодействующих программно-упр.технич.устр-в, предназначенных для автоматизированной обработки данных в целью получения рез-в реш-я вычислит.и информационных задач. 

Архитектура ЭВМ – ее логическая  организация, структура и ресурсы, т.е. средства вычислительной системы, которые могут быть выделены процессу обработки данных на определенный интервал времени.

Схема архитектуры ЭВМ.

П – процессор

АЛУ – арифметико-логическое устройство

УУ – устройство управления

ЗУ – запоминающее устройство

ПУ – пульт управления

ВУ – внешнее устройство 

Основным устройством управления (УУ) и координации работы всех основных внутренних устройств ЭВМ является процессор.

Основные функции центрального процессора:

Формирование синхронизирующих сигналов.

Формирование исполнительных адресов для обращения оперативной памяти.

Организация обмена информации между оперативной памятью и внешними устройствами.

Организация многопрограммной работы. 

Согласно фон Нейману универсальная ЭВМ должна строиться на следующих принципах:

В основе работы ЭВМ лежит программный принцип, согласно которому все вычисления выполняются путём последовательного выполнения команд программы ЭВМ.

Принцип хранимой программы означает, что программа и данные во время выполнения программы хранятся в одном адресном пространстве в оперативной памяти и различаются не по способу кодирования, а по способу использования.

Использование двоичного кодирования при хранении и обработке данных.

Слова и данные размещаются в ячейках памяти. Каждая ячейка памяти имеет адрес, по которому происходит запись или считывание слов данных и программ.

В настоящее время принципы фон Неймана дополнены рядом других принципов:

Открытая архитектура, т.е. в основе разработки новых ЭВМ лежат общедоступные стандарты, которые унифицируют взаимодействия различных типов оборудования и отдельных технических узлов ЭВМ. Модульность построения технической архитектуры.

Стандартизация технических устройств ЭВМ.

Принцип микропрограммирования, т.е.процессор в своём составе имеет блок микропрограммного управления.

3.2. Основные устройства компьютера, их назначение и взаимодействие.

Системный блок ( МП – ядро ПК, вып.ф-ии обработки информации и упр-е работой всех блоков ПК, сопроцессор, модули оперативной и постоянной памяти, контроллеры – устройства упр-я внеш.устр-ми, накопители на магн.дисках).

Основным усройством управления и координации работы всех внутренних устройств ПЭВМ является процессор.

Функции процессора:

Формирование синхронизированных сигналов

Формирование исполнительных адресов для обращения к ОП

Организация обмена информацией между ОП и внеш.устройствами

Организация в многопрограммной работе

АЛУ

Регистры управления

УУ

Системная магистраль, вып.в виде совокупности шин и используюемая для передачи данных, адресов и управления сигналов

Устройства управления шинами

ЗУ

ВУ, Д, интерфейс манипулятора, последовт.интерфейс выхода в инет

ПУ(пункт управления)

Сетевой адаптер

Схема

3.3. Виды и характеристика машинных носителей информации.

Машинные носители информации или накопители – устройства для долговременного хранения больших объемов информации. По способу размещения: внешние(вне СБ) и внутренние(на монтажной стойке СБ). По способу записи – произвольного доступа, последовательного доступа. Основные типы накопителей:

На жестких дисках (HDD, винчестер)  > более 200ГБ

гибких магнитных дисках (HD) – дискеты (1,44 МБ)

на сменных компактных лазерных дисках (CD-ROM/DVD-ROM, CD-R/DVD-R, CD-RW/DVD-RW) – 700MБ – 17 ГБ.

Flash-память – энергонезависимый тип памяти, позволяющий записывать и хранить данные в микросхемах, помещенных в пластмассовый корпус (512 МБ – 100ГБ).

3.4. Технические средства для сбора, регистрации, хранения, отображения и передачи информации.

Системный блок ( МП – ядро ПК, вып.ф-ии обработки информации и упр-е работой всех блоков ПК, сопроцессор, модули оперативной и постоянной памяти, контроллеры – устройства упр-я внеш.устр-ми, накопители на магн.дисках).

Основным усройством управления и координации работы всех внутренних устройств ПЭВМ является процессор.

Функции процессора:

Формирование синхронизированных сигналов

Формирование исполнительных адресов для обращения к ОП

Организация обмена информацией между ОП и внеш.устройствами

Организация в многопрограммной работе

АЛУ

Регистры управления

УУ

Системная магистраль, вып.в виде совокупности шин и используюемая для передачи данных, адресов и управления сигналов

Устройства управления шинами

ЗУ

ВУ, Д, интерфейс манипулятора, последовт.интерфейс выхода в инет

ПУ(пункт управления)

Сетевой адаптер

3.5. Классификация ЭВМ.

По назнач-ю: универсальные для решения широкого класса задач, проблемно-ориентированные вычислит.ср-ва обработки данных, специализир.ЭВМ для реш-я одного класса задач.

По функциональным возможностям: суперЭВМ, малые ЭВМ, микро ЭВМ (настольные и переносные выч.машины)

По принципу действия:

АВМ(аналоговые) – работают с информацией с аналоговой(непрерывной) форме

ЦВМ(цифровые) – работают с информацией в цифровой форме

Гибридные ВМ – работают с информацией и в аналоговой, и в цифровой форме.

3.6. Назначение, особенности и классификация персональных компьютеров.

ПК - это многофункциональное малогабаритное электронное устройство для накопления, обработки и передачи информации, способное обрабатывать данные и производить вычисления, а также выполнять другие задачи манипулирования символами.

Особенности ПК:

Наличие микропроцессора

Универсальный х-р использования (задачи в различных сферах чел.деят-ти)

Модульный х-р архитектуры

Развитость и разнообразие ПО

Высокая надежность и небольшие габариты

Классификация ПК:

По размеру

Стационарные (настольные)

Переносные (портативные, блокнотного типа – ноутбук), карманные (КПК)

По типу МП

С расширенной системой команд (ПК с Intel? Совместным с архитектурой)

С сокращенным набором команд

3.   По поколению МП

286, 386, 486, Pentium 1 – 5.

4.   По назначению

Массовые ПК, имеющие рабочие станции клиентов вычислит.сетей

Специализированные ПК – ориентированные на работу в конкретных областях

Мультимедийные ПК

ПК, выполняющие ф-ии сервера в вычислит.сетях

3.7. Состав и характеристика основных устройств, образующих внутреннюю конфигурацию ПК.

Системный блок ( МП – ядро ПК, вып.ф-ии обработки информации и упр-е работой всех блоков ПК, сопроцессор, модули оперативной и постоянной памяти, контроллеры – устройства упр-я внеш.устр-ми, накопители на магн.дисках).

Основным усройством управления и координации работы всех внутренних устройств ПЭВМ является процессор.

Функции процессора:

Формирование синхронизированных сигналов

Формирование исполнительных адресов для обращения к ОП

Организация обмена информацией между ОП и внеш.устройствами

Организация в многопрограммной работе

А ЛУ

Регистры управления

УУ

Системная магистраль, вып.в виде совокупности шин и используемая для передачи данных, адресов и управления сигналов

Устройства управления шинами

ЗУ

ПУ(пункт управления)

Сетевой адаптер

3.8. Состав и функции микропроцессора ПК.

МП – ядро ПК, вып.ф-ии обработки информации и упр-я работой всех блоков ПК.

Устройство управления (УУ) - формирует и подает во все блоки машины определенные сигналы управления

Арифметико - логическое устройство (АЛУ) - предназначено для выполнения всех арифметических и логических операций над числовой и символьной информацией 

Микропроцессорная память (МПП) - служит для кратковременного хранения информации

Интерфейсная система микропроцессора - реализует сопряжение и связь с другими устройствами ПК

Генератор тактовых импульсов - генерирует последовательность электрических импульсов

Внутримашинный системный интерфейс(многосвязный/односвязный) - система связи и сопряжения узлов и блоков ЭВМ между собой

Системная шина - это основная интерфейсная система компьютера, обеспечивающая сопряжение и связь всех его устройств между собой

Кэш-память, находящаяся в самом ядре процессора

Чипсет материнской платы 

Подсистема Ввода/Вывода BIOS –контролирует физическую работу устройств на материнской плате

Основная память (ОЗУ и ПЗУ) - предназначена для хранения и оперативного обмена информацией с прочими блоками машины. 

3.9. Классификация и характеристика видов памяти и запоминающих устройств ПК.

Память – это запоминающие устройства ПК. Важнейшими ее характеристиками явл. емкость и время доступа. Сущ.следующие виды памяти:

Основная память – предназначена для хранения и оперативного обмена информацией с прочими блоками машины. ОП содержит два вида запоминающих устройств: постоянное запоминающее устройство (ПЗУ) и оперативное запоминающее устройство (ОЗУ). 

ОЗУ или оперативная память (RAM  - память с произвольным доступом). Изготавливается в виде модулей памяти, представляющих собой пластины с рядами контактов (микросхемы статического или динамического типа), на которых размещаются БИС памяти. ОЗУ хранит информацию только во время работы компьютера. Емкость ОП -1ГБ.

ПЗУ или постоянная память служит для хранения неизменяемой (постоянной) программной и справочной информации, позволяет оперативно только считывать хранящуюся в нем информацию – BIOS, POST (изменить информацию в ПЗУ нельзя).

Внутренняя память(Кэш-память, сверхоперативная), находящаяся в самом ядре процессора и выполненная на элементах статического типа. Это самая быстрая память, в которую помещается информация, необходимая процессору. Использует несколько режимов работы. При частом использовании команд и данных в КЭШ-памяти сокращается число обращений к внешней памяти и производительность процессора увеличивается.

Внешняя (долговременная) память - относится к внешним устройствам ПК и используется для долговременного хранения больших объемов информации. Используются ВЗУ (машинные носители информации или накопители) – устройства для долговременного хранения больших объемов информации. По способу размещения: внешние(вне СБ) и внутренние(на монтажной стойке СБ). По способу записи – произвольного доступа, последовательного доступа. Основные типы накопителей:

На жестких дисках (HDD, винчестер)  > более 200ГБ

гибких магнитных дисках (HD) – дискеты (1,44 МБ)

на сменных компактных лазерных дисках (CD-ROM/DVD-ROM, CD-R/DVD-R, CD-RW/DVD-RW) – 700MБ – 17 ГБ.

Flash-память – энергонезависимый тип памяти, позволяющий записывать и хранить данные в микросхемах (512 МБ – 100ГБ).

3.10. Состав и характеристика основных устройств, образующих внешнюю конфигурацию ПК.

Внешнюю конфигурацию ПК образуют внешние устройства, кот. обеспечивают взаимодействие машины с окружающей средой пользователями, объектами управления и другими ЭВМ. ВУ классифицируются по ряду признаков. По назначению можно выделить следующие виды ВУ: 

внешние запоминающие устройства (ВЗУ) или внешняя память ПК -  жесткие диски, гибкие магнитные диски, сменные лазерные компакт-диски, flash-память.

диалоговые средства пользователя - включают в свой состав дисплеи, реже принтеры,  клавиатуру и устройства речевого ввода-вывода информации. Видеомонитор (дисплей) - устройство для отображения вводимой и выводимой из ПК информации. Устройства речевого ввода-вывода относятся к средствам мультимедиа. Устройства речевого ввода - это различные микрофонные акустические системы, со сложным программным обеспечением, позволяющим распознавать произносимые человеком буквы и слова, идентифицировать их и закодировать. Устройства речевого вывода - это различные синтезаторы звука, выполняющие преобразования цифровых кодов в буквы и слова, воспроизводимые через динамики или звуковые колонки, подсоединенные к компьютеру.

устройства ввода информации - клавиатура - устройство для ручного ввода числовой, текстовой и управляющей информации в ПК; графические планшеты (диджитайзеры) - для ручного ввода графической информации, изображений путем перемещения по планшету специального указателя (пера); сканеры - для автоматического считывания с бумажных носителей и ввода в ПК графической информации; манипуляторы (устройства указания): джойстик- рычаг, мышь, трекбол-шар в оправе, световое перо и др. - для ввода графической информации на экран дисплея путем управления движением курсора по экрану.

устройства вывода информации – печатающие устр-ва для вывода графической инф-ии из ПК на бумажный носитель(принтеры, плоттеры).

средства связи и телекоммуникации - для связи с приборами и другими средствами автоматизации (согласователи интерфейсов, адаптеры, цифроаналоговые и аналого-цифровые преобразователи и т.п.) и для подключения ПК к каналам связи, к другим ЭВМ и вычислительным сетям (сетевые интерфейсные платы, "стыки", мультиплексоры передачи данных, модемы).

Ср-ва мультимедиа -  это комплекс аппаратных и программных средств, позволяющих человеку общаться с компьютером, используя звук, видео, графику, тексты, анимацию. Это устройства речевого ввода и вывода информации, видеовоспроизводящие системы, высококачественные видео- и звуковые платы, платы видеозахвата (videograbber), сканеры

3.11. Критерии выбора ПК.

Технико-технологические:

Технические параметры центральных устройств

Состав и возможности периферийных устройств

Возможность использования ПО

Встраиваемость в новые инф.технологии

Технические воз-ти модернизации

Пользовательско-дизайнерские:

Предполагаемая обл.исп-я (проф.деят-ть, сфера обуч-я, дом.исп-е и развлечения)

Надежность/произв-ть/цена (цена-качество)

Конструктивное оформление элементов

Дружественность ПО относительно освоения и работы

Ориентированность на удобство в работе польз-ля

Стоимостные оценки приобретения и модернизации

3.12. Перспективы и направления развития ПК.

В начале 21 в. произойдет смена осн.информационной среды( возрастет роль Интернета, снизиться роль радио, телевидения)

Увеличится объем продаж мобильных компьютеров вместо настольных

Увеличение произв-ти процессоров компьютеров, увеличение емкости жестких дисков и ОП

В области создания ПК осуществится переход к многоядерному на одном кристалее, благодаря чему будут созданы возм-ти многопроцессовой обработки информации на уровне кристалла.

С т.зр. развития периферийных устр-в возрастет доля многофункциональных устр-в, совмещающих ф-ии разного характера (принтер/сканер/копир/факс), также ЖК мониторов, манипуляторов, работающих с лазерным лучом.

4.1. Классификация программных средств ПК, назначение и характеристика их отдельных видов.

Программное обеспечение – это совокупность программ и сопровождающей их документации, позволяющие использовать вычислительные устройства для решения различных задач в экономической и других сферах деятельности.

По функциональному назначению ПО подразделяется на системное (общее) и прикладное (специальное). К системному ПО относятся программы организации и контроля вычислительного процесса, управления распределением ресурсов во время его функционирования, а также описания и инструкции, предназначенные для автоматизации трудоёмких технологических этапов, разработки алгоритмов и программ. Прикладное ПО – это совокупность программ пользователей, необходимых для решения задач из различных сфер человеческой деятельности.

Рассмотрим структуру ПО ПК(схема).

ПО ПК организовано по иерархическому признаку и имеет 3 уровня:

1 уровень (низший) – внутреннее ПО ПК, сохраняемые в его постоянной памяти. Внутреннее ПО является программным интерфейсом, обеспечивающим взаимосвязь компьютера со всеми остальными программами. Основными элементами являются драйверы ввода – вывода, программы самопроверки (ПС) и программы первоначальной загрузки.

Программа самопроверки предназначена для проверки функциональных модулей ПК.

При успешном завершении самопроверки управление через программное прерывание передаётся программе в первоначальной загрузке.

ОС – 2 уровень – общается с компьютером через ИВПО.

ОС через свой интерфейс (ИОС) связывается в процессе работы с системными (СП) и прикладными программами (ПП), образующими 3 уровень ПО.

Системное ПО  подразделяется на:

Операционные системы (ОС): однозадачные, многозадачные, сетевые.

Сервисные программы – совокупность программных продуктов, предоставляющих пользователям дополнительные услуги в работе с компьютером и расширяющие возможности ОС.

Включают операционные оболочки, утилиты, автономные программы.

Операционная оболочка – надстройка к ОС.

Системные утилиты – программы, расширяющие возможности ОС и оболочек в части подключения новых периферийных устройств, кодировании и управления ресурсами компьютера.

Трансляторы языков программирования – программы, осуществляющие перевод текстов программы языков программирования на язык машины (assembler).

Программы техобслуживания – совокупность программно-аппаратных средств для диагностики и обнаружения ошибок в процессе работы машины.

4.2. Операционные системы (ОС), виды и функции ОС.

ОС – это совок-ть программ, кот.загружаются при включении ПК и обеспеч.целостное функционир-е всех компонентов ПК и предоставляют п-лю доступ к его аппаратным возможностям.

ОС подразделяются на: однозадачные, многозадачные, сетевые, сервисные.

Структура ОС: базовый модуль, упр.файловой системой; командный процессор, запрашивающий у пользователя команды и выполняющий их; драйверы устройств; прогр.модули, созд.графич.пользоват.интерфейс; доп.сервисные прогр.(сист.утилиты), предоставляющие пользователям дополнительные услуги в работе с компьютером расширяющие возможности ОС и оболочек в части подключения новых периферийных устройств, кодировании и управления ресурсами компьютера. Включают операционные оболочки(надстройка к ОС), утилиты, автономные программы.

В настоящее время наиболее распространены ОС Windows и Unix.

ОС Unix ориентирована на эффективную многозадачную работу в сетевом варианте организации вычислительного процесса. ОС Unix обеспечивает поддержку:

Иерархической структуры файловой системы.

Совместимость по вводу-выводу файлов, устройств и процессов асинхронной обработки.

Наиболее распространённых алгоритмических языков программирования.

Общим свойством всех ОС Windows является применение для отображения данных прямоугольных областей (окон) на экране дисплея. Windows 95, 98, ME, NT, 2000, XP, 2003, 2007, Vista.

Основные особенности версий ОС  Windows следующие:

Стандартизация интерфейса пользователя.

Возможность без проблем подключать внешние устройства.

Интеграция функций программы.

Многозадачность.

Переход к преобладающему использованию графических средств изображения.

Браузер

В сетевые варианты ОС Windows встроен браузер (обозреватель) Internet explorer.

Браузеры располагают широкими возможностями, работают с гипертекстовой системой www и с электронной почтой e-mail. Также браузер работает с системой передачи файлов FTP и телеконференциями.

4.3. Функции тестирующих программ, утилит, драйверов, операционных оболочек.

Относятся к сервисным системам - программных продуктам, предоставляющим пользователям дополнительные услуги в работе с компьютером и расширяющие возможности ОС.

Оболочка ОС – это прогр.продукт, который делает общение поль-ля с ПК более комфортным.

Утилиты – это служебные программы, которые предоставляют п-лю ряд доп.услуг, расширяющие возможности ОС и оболочек в части подключения новых периферийных устройств, кодировании и управления ресурсами компьютера.

К утилитам относят следующие прогр.ср-ва: дисковые компрессоры, дисковые дефрагментаторы, программы резервоного копирования данных, архиваторы, программы, оптимизир.исп-е ОП, программы защиты и восстановления данных, антивирусные программы.

Драйверы – специальные вспомогательные программы, управляющие внешними устройствами ПК или выполнением программ.

Программы техобслуживания – совокупность программно-аппаратных средств для диагностики и обнаружения ошибок в процессе работы машины. К ним относят: 

Ср-ва диагностики – обеспеч.автоматический поиск ошибок и выявление неисправностей с определенной локализацией их в ПК и его отдельных модулях.

Программно-логич.контроль – основан на исп-ии избыточного кода данных и промежут.данных ПК, что позволяет находить ошибки при изменении значения отдельных битов данных.

Тестовый контроль – осущ-ся с помощью специальных тестов для проверки правильности работы ПК или его отд.устр-в.

Аппаратный контроль – ведется автоматич.с помощью встроенного в ПК оборудования.

Программно-аппратаный контроль – включ.прогр.и аппаратный контроль.

4.4. Прикладное программное обеспечение. Его классификация и область применения.

Прикладное программное обеспечение предназначено для выполнения функциональных вычислительных задач, в частности финансового анализа, бухучёта и маркетинговых исследований.

Пакет прикладных программ (ППП) – это комплекс программ, автоматизирующий технологический процесс решения задач определённого класса. Различают след. Виды ППП:

Общего назначения. К ним относятся:

1. Редакторы текстовые и графические.

2. Электронные таблицы.

3. Системы управления БД (СУБД). 

Которые обобщенно наз-ся интегрированными пакетами, так как объединяют в себя функционально различные программные компоненты ППП общего назначения.

4. Экспертные системы и системы искусственного интеллекта. Экспертные системы -  это программные средства, реализующие методы обработки знаний в узкоспециализированной области для подготовки управленческих решений на уровне профессиональных экспертов. Основу экспертных систем составляют базы знаний, в которые закладывается информация о данной предметной области.

Методо-ориентированные ППП отличаются тем, что в их алгоритмической основе реализован какой-либо экономико-математический метод, используемый для решения задач, в частности программные средства для реализации математического программирования, сетевого планирования и управления.

Проблемно-ориентированные ППП – это программные продукты, предназначенные для решения комплексов задач в конкретной функциональной области. 

Организации вычислительного процесса. 

4.5. Основные функции и области применения пакетов прикладных программ общего назначения.

ППП общего назначения.

К ним относятся:

1. Редакторы текстовые и графические.

2. Электронные таблицы.

3. Системы управления БД (СУБД). 

Которые обобщенно наз-ся интегрированными пакетами, так как объединяют в себя функционально различные программные компоненты ППП общего назначения, или электронным офисом. Электронный офис -  программно-аппаратный комплекс, предназначенный для  обработки документов и автоматизации работы пользователей в системах управления, например Microsoft Office. Он вкл. Текстовый редактор(Word), электронные таблицы(Excel), СУБД, программа презентации(РOWERPOINT) 

В состав программного обеспечения офиса также могут входить:

1. Программа анализа и составления расписаний.

2. Графический редактор.

3. Программа обслуживания факс-модема.

4. Сетевое программное обеспечение.

5. Программа перевода.

Совместная работа ряда программных средств, входящих в Microsoft Office, позволяет гибко распределить их ресурсы и увеличить общую производительность.

4. Экспертные системы и системы искусственного интеллекта. Экспертные системы -  это программные средства, реализующие методы обработки знаний в узкоспециализированной области для подготовки управленческих решений на уровне профессиональных экспертов. Основу экспертных систем составляют базы знаний, в которые закладывается информация о данной предметной области.

4.6. Особенности интегрированных пакетов прикладных программ.

Интегрированными пакетами называются ППП, объединяющие в себя функционально различные программные компоненты ППП общего назначения, в частности текстовый редактор, электронную таблицу и СУБД. Электронным офисом называется программно-аппаратный комплекс, предназначенный для  обработки документов и автоматизации работы пользователей в системах управления, например Microsoft Office. 

Текстовый редактор MS Word (обработка текста)

Электронные таблицы MS Excel (электронные таблицы, графики, диаграммы)

СУБД MS Access 

СУБД 

1. Можно проектировать базовые объекты информационной системы.

2. Устанавливать связи между таблицами.

3. Ввод, хранение, просмотр, сортировка, модификация и выборка данных.

4. Создание, модификация и использование производных объектов информационных систем, т.е. форм, запросов и отчётов.

Программа презентации MS Powerpoint - графический пакет подготовки презентаций и слайд-фильмов.

Электронная почта MS Outlook для приема и отправки корреспонденции.

В состав программного обеспечения офиса также могут входить:

1. Программа анализа и составления расписаний.

2. Графический редактор.

3. Программа обслуживания факс-модема.

4. Сетевое программное обеспечение.

5. Программа перевода.

Совместная работа ряда программных средств, входящих в Microsoft Office, позволяет гибко распределить их ресурсы и увеличить общую производительность.

4.7. Профессиональные  пакеты  прикладных программ для решения экономических задач.

Относятся к проблемно-ориентированным ППП – это программные продукты, предназначенные для решения комплексов задач в конкретной функциональной области, в частности, в промышленных и непромышленных сферах  и ППП конкретных предметных областей (бухучёта, финансового менеджмента, правовых систем).

Проблемно-ориентированные ППП непромышленной сферы предназначены для автоматизации деятельности фирм, не связанных с материальным производством, т.е. банки, биржи и торговля.

В качестве примера интегрированных пакетов рассмотрим пакеты Microsoft Project и Project Expert – система разработки инвестиционных проектов и финансового планирования деятельности предприятия, позволяющая анализировать эффективность инвестиций. 

5.1 Общая характеристика технологий создания программных средств.

Проектирование алгоритмов и программ может основываться на различных подходах, среди которых наиболее распространены:

Структурное проектирование и программирование. Различают следующие методы структурного проектирования в зависимости от объекта структурирования:

Функционально-ориентированные методы, т.е. последовательное разложение целостной проблемы на отдельные, достаточно простые, составляющие.

Методы, основанные на последовательном структурировании данных.

Информационное моделирование предметной области и связанных с ней приложений. Информационное моделирование имеет решающее значение для разработки алгоритмов и программ, работающих с БД. Можно выделить следующие составляющие данного подхода:

Информационный анализ предметных областей.

Построение взаимосвязанных моделей данных.

Системное проектирование функций обработки данных.

Детальное конструирование процедур обработки данных.

Объектно-ориентированное проектирование. В отличие от Объектно-ориентированный подход основан на следующих моментах:

Выделение классов.

Установление характерных свойств классов и методов их обработки.

Создание иерархии классов.

Наследование свойств классов и методов их обработки.

Для проектирования программных продуктов разработаны объектно-ориентированные технологии, которые включают в себя специализированные языки программирования и инструментальные средства разработки пользовательского интерфейса.

Объектно-ориентированный подход к программированию – это объединение в одной структуре данных и действий, которые производятся над этими данными. Базируется на трёх основных понятиях:

Инкапсуляция – комбинирование данных с процедурами и функциями, которые манипулируют этими данными,  в результате появляется новый тип - объект.

Наследование – это возможность использования уже определённых иерархических объектов и производных от них.

Полиморфизм – это возможность определения единого по имени действия, применимого одновременно ко всем объектам иерархического наследия.

Объектно-ориентированный подход позволяет упростить написание сложных программ и придать им гибкость. С помощью объектно-ориентированного подхода можно расширить программу, не переделывая её, а добавляя новые иерархии.

Основные этапы технологического процесса разработки программ в реализации задач на ПК:

Постановка задачи – описание сущности задачи, а также исходной и результатной информации.

Разработка математической модели решения задач – экономико-математическое описание задачи и выбор методов её решения.

Разработка алгоритма решения задачи – составление исходного текста программы, определение структуры программы и способа хранения данных.

Разработка программы на соответствующем алгоритмическом языке программирования.

Решение задачи и вывод результатов.

5.2. Языки программирования высокого уровня и их использование для разработки программ решения экономических задач.

(Рисунок)

ОП – операторные

ПР - процедурные

МЗ – машинно-зависимые (низкого уровня) – являются внутренними языками компьютера и представляют собой систему инструкций и данных, не требующих трансляции и исполняемых аппаратными средствами.

МН – машинно-независимые (высокого уровня) – не требуют от пользователя полного знания специфики компьютера. Инструментальные средства этих языков программирования позволяют записывать программу в виде машинных операций, привязка к которым осуществляется через соответствующий транслятор.

М – машинно-ориентированные

ПО – процедурно-ориентированные (универсальные)

СУ – сверх универсальные

ПРО – проблемно-ориентированные

ОО – объектно-ориентированные

Для ПК ведущее место в настоящее время занимают языки высокого уровня МН (basic, Pascal, FORTRAN, СИ). Среди них ведущая роль отводится ПО языкам, называемым также универсальными (BASIC, FORTRAN). Есть язык Ада сверхвысокого уровня, ориентирован на применение в системах реального времени, предназначен для разработки ПО встроенных вычислительных систем. 

Язык СИ – МО язык программирования. Разработан для облегчения процесса переноса с одного компьютера на другой.

Basic легко усваивается благодаря наличию упрощенных языковых конструкций и встроенных математических функций.

Pascal – ПО язык высокого уровня для решения вычислительных и информационно-логических задач. 

ОО язык Java, разработанный на базе языка С++, предназначен для создания надёжных сетевых программных приложений.

Другим ОО языком программирования является язык Delphi, созданный на базе языка Pascal. Используется для разработки приложений, обеспечивающих взаимодействие с базами данных.

5.3. Инструментальные средства программирования и их состав.

Системой программирования называется набор инструментальных средств, позволяющий программисту использовать стандартные блоки и методы при работе с машиной: транслятор, редактор (программа для ввода и изменения текстовых данных), библиотекарь.

Отладчик – программа, позволяющая исследовать внутреннее устройство программы. Отладчик обеспечивает пошаговое исполнение программы, просмотр текущих значений переменных, а также вычисления значения любого выражения программы.

Транслятор – это программа, преобразующая текст, написанный на алгоритмическом языке, в программу, состоящую из машинных команд.

Библиотекарь использует библиотеку программ-модулей, т.е. стандартных программ.

Существуют 2 стиля программирования: непосредственное программирование, а также программирование в электронном офисе.

С точки зрения программиста современный офис (MS Office) представляет собой программную среду, которую встроен язык программирования VBA (visual basic for application) и большое число библиотек, содержащих классы объектов. VBA является языком визуального ОО программирования. Это язык программирования в е-таблице Excel. Применяется при программировании массивов данных с большим количеством элементов.

Программы состоят из заголовков, раздела описаний и раздела операторов.

Типы данных: простые – целые, действительные, логические, символьные; 

сложные – строки, массивы, множества, записи, файлы.

Основные операторы:

Оператор присвоения.

Вызов процедуры функций.

Безусловный переход.

Структурные операторы:

Условные операторы.

Организация цикла.

Ввод – вывод.

Для всех языков примерно одинаковые операторы.

6.1. Классификация компьютерных сетей, назначение и характеристика их отдельных видов.

Вычислительная сеть (ВС) – это особый класс методов и средств, который можно использовать для объединения вычислительных машин и связанных с ними устройств; это система передачи данных, которая позволяет независимым устройствам взаимодействовать друг с другом. 

Характеристики ВС: Размер сети. Используемые устройства. Скорость передачи информации. Топология сети. Физическая среда, используемая для передачи информации. Используемые протоколы и методы доступа. Наличие или отсутствие узла управления. Классификация компьютерных сетей по территориальному признаку:

Глобальная сеть – объединяет абонентов, расположенных в разных странах или на разных континентах, т.е. расстояние > 10000 км. Региональные сети – связывают абонентов, расположенных на расстоянии до 1000 км, работающие на территории города или небольшой страны. Локальная сеть – абоненты находятся на расстоянии до 20 км. Федеральная сеть (корпоративная) – в пределах какой-то корпорации в масштабах страны. По характеру реализуемых функций: Вычислительные. Информационные. Смешанные. По способу управления: централизованные, децентрализованные, смешанные.

Общие принципы построения ВС.

Если в распоряжении предприятия есть хотя бы 2 компьютера с установленными на них ОС Windows, то эти компьютеры могут быть объединены в одноразовую локальную сеть с помощью стандартных программных средств. 

Целесообразно объединить компьютеры в рабочие группы согласно организационной структуре предприятия. Например, рабочая группы Финансы – это ПК бухгалтерии, а Инжиниринг – это ПК в отделе проектирования.

В сетях, построенных на платформе Windows, рабочие станции клиентов сети подключаются к выделенным серверам, а серверы группируются в домены. Определить домен как объединение одного или нескольких серверов, обеспечивающих единую базу учётных записей пользователя. Домен включает в себя: компьютер, выполняющий роль основного контроллера домена (первый компьютер), компьютер, выполняющий роль резервного контроллера домена и, по крайней мере, одну рабочую станцию.

Доменный метод организации позволяет упростить управление сетью. На крупном предприятии организуется несколько доменов. При этом можно использовать различные принципы деления сети на домены: По функциональному назначению. По территориальному расположению.

Настройка уровней доступа пользователей между разными доменами называется установлением доверительных отношений, которые бывают односторонними и двусторонними.

Ф (-----( M – двусторонние доверительные

Ф --------( M – односторонние доверительные

Существует несколько видов моделей использования доменного принципа: Модель с одним доменом – все польз-ли и клиенты входят в один домен.

Модель с одним главным доменом, кот.обеспеч.централизованнное администрир-е ользователей                                                          вместе с логической группировкой ресурсов по подразделениям.

Модель с несколькими главными доменами. Подходит для организаций с большим числом пользователей и центральной структурой управления. В этой модели обеспечивается централизованное администрирование с помощью 2-х или более главных доменов, а ресурсы распределены между доменами ресурсов.

Модель с полностью доверительными отношениями. Имеет смысл в относительно небольших организациях, которые переросли модель с одним доменом. С этой модели у каждого домена должны быть полностью доверительные отношения со всеми остальными доменами. (Рисунок)

Эталонная модель взаим-я стратегич.систем.

Открытая система – это система, взаимодействующая с другими системами в соответствии с принятыми стандартами. В процессе взаимодействия узлов различных вычислительных сетей их архитектура должна быть открытой, а сам процесс взаимодействия унифицирован и стандартизован. Задача согласованного взаимодействия различных ресурсов сети решается с помощью системы протоколов.

Под протоколом понимают систему формализованных правил, определяющих последовательность и формат сообщений, которыми обмениваются сетевые компоненты разных узлов сети. 

Компоненты, реализующие протоколы различных уровней и находящиеся в одном узле сети, взаимодействуют друг с другом по определенным правилам и в соответствии со стандартизованными форматами сообщения, которые называются интерфейсы.

При разработке сетевого оборудования реализуется 7 уровней вычислительных сетей.

Пользовательский процесс осуществляется 3-мя верхними уровнями программных средств: прикладным, представительным и сеансовым. Транспортный процесс осуществляется 4-мя нижними уровнями: транспортным, сетевым, канальным и физическим.Рассмотрим все 7 уровней.

Прикладной уровень поддерживает запрос пользователя при передаче и ответ при приёме.

Представительский уровень выражает в унифицированной форме смысловую форму сообщения пользователя.

Сеансовый уровень предназначен для управления сеансом связи. Он отвечает за очерёдность и синхронизацию передачи составляющих сообщения.

Транспортный уровень. При передаче сообщения сеансового уровня он делит его на пакеты ограниченного размера. При приёме сообщения сетевого уровня на транспортном уровне снова формируется первоначальное сообщение из набора пакетов.

Сетевой уровень. Реализует функции буферизации и … пакетов.

Канальный уровень осуществляет упаковку пакетов в кадры, или каналы.

Физический уровень обеспечивает физический путь сигналов от ПК к коммуникац.сети. 

В серверах и рабочих станциях вычислит. сети используются все 7 уровней программной структуры, а в коммуникационном оборудовании – первые 3 уровня.

6.2. Централизованная и распределенная обработка данных. Режимы работы пользователя с ЭВМ. Типы ведения диалога на ЭВМ.

Используется 3 режима работы пользователя с компьютером:

Пакетный режим(разбивка на пакеты)

Диалоговый режим – это обмен информации пользователя с компьютером. 

Меню, т.е. машинная реализация диалога использует в качестве входного сообщения некоторое подмножество функций системы, которые можно получить на клавиатуре.

Шаблон – на каждом шаге система воспринимает входное сообщение пользователя в соответствии с заданным форматом.

Команда – выполняется одна из допустимых команд пользователя.

Взаимодействие на естественном языке.

Сетевой режим.

Централизованная – все данные распределены на одном компьютере.

Распределённая – данные на нескольких компьютерах.

6.3. Понятие и модели архитектуры "клиент-сервер".

Основная форма взаимодействия в сети клиент – сервер. 

Принцип технологии клиент – сервер заключается в разделении операции обработки данных на 3 группы:

Ввод и отображение данных.

Прикладные операции обработки данных.

Операции хранения и управления данными, т.е. БД или файловыми системами.

Согласно этой классификации в любом процессе можно выделить программы 3-х видов:

Программы представления. Прикладные программы. Программы доступа к информационным ресурсам.

Таким образом, мы получаем 3 модели реализации технологии клиент – сервер. 

(Рисунок)

1. Модель доступа к удалённым ресурсам.

ПК – прикладной компонент

КДР – компонент доступа к ресурсам

КП – компонент представления

К- клиентская часть, С – серверная часть.

2. Модель сервера БД.

3. Модель сервера с приложением.

6.4. Назначение и классификация локальных компьютерных сетей.

Локальные вычислительные сети могут состоять из одного файл-сервера, поддерживающего небольшое число рабочих станций, или нескольких файл-серверов и коммуникационных серверов, соединённых с большим количеством рабочих станций.

Файл-сервер является ядром локальной сети, он запускает операционную систему и управляет потоком данных, передаваемых по сети.

Основные методы доступа к сетевым каналам данных локальной сети:

Метод доступа Ethernet. Для данного метода используется топология общая шина, поэтому сообщение, отправляемое одной рабочей станцией, принимается одновременно остальными, подключёнными к общей шине. Но поскольку сообщение предназначено только для одной станции, оно включает в себя адрес станции назначения и адрес станции отправителя. Та из станций, кому предназначено сообщение, принимает его, остальные игнорируют.

Arcnet  используется в сетях с топологией звезда. Один из компьютеров создаёт специальный маркер, который последовательно передаётся от одного компьютера к другому. Если станция желает передать сообщение другой станции, она должна дождаться маркера и передать ему сообщение, дополненное адресами отправителя и назначения. Когда пакет дойдёт до станции назначения, сообщение будет отцеплено от маркера и передано станции.

Метод доступа Token Ring рассчитан на кольцевую топологию сети. В нём также используется маркер, передаваемый от одной станции к другой, но в отличие от предыдущего метода имеется возможность назначать разные приоритеты разным рабочим станциям. 

6.5. Основные компоненты и топология локальных компьютерных сетей.

Топологией сети называется конкретная физическая структура вычислительной сети. Она определяется различными способами соединения систем друг с другом. Общая шина. Узловая. Сетевая, или кольцеобразная. Древообразная, или иерархическая. Схемы.

В технические средства сети входят сетевые устройства и средства коммуникации.

Функция предоставления ресурсов сети выполняется сервером. 

Различают файл-серверы, серверы БД и серверы периферийных устройств.

Функция потребления ресурсов сети осуществляется ПК-клиентами или рабочими станциями.

Функция коммутации осуществляется различным коммуникационным оборудованием и линиями связи.

6.6. Назначение, структура и характеристика корпоративной компьютерной сети.

Корпоративная сеть представляет собой объединение территориально удалённых локальных вычислительных сетей на базе использования магистральных каналов связи глобальных и региональных сетей с целью обмена данными между различными приложениями организациями (объединения, корпорации), в качестве которых выступают информационные ресурсы, программное обеспечение, технические устройства обработки данных и обеспечения коммуникаций.

(Рисунок)

ЛВС г (ф) – локальная вычислительная сеть головного предприятия (филиалов)

ГС – каналы связи глобальной сети

М - маршрутизаторы

РС – каналы связи региональной сети

Корпоративная сеть строится на базе организации с единой централизованной системой управления и имеющей в своей структуре удалённые филиалы или отделения. Основное назначение корпоративной сети состоит в обеспечении доступа удалённых пользователей к общим ресурсам сети. 

Объединение ЛВ сетей в единую корпоративную среду осуществляется путём создания виртуальных каналов передачи данных, организуемых на базе магистральных каналов связи глобальных и региональных сетей с широкой полосой пропускания. 

6.7. Назначение, возможности и структура сети Интернет.

Международная компьютерная сеть Интернет – это глобальная сеть сетей, взаимосвязанных протоколом TCP/IP и другими информационными протоколами.

Интернет создана и функционирует в результате сотрудничества многих частных, общественных, правительственных и промышленных компьютерных сетей, взаимодействующих таким образом, что постоянно поддерживается целостная коммуникационная инфраструктура. Задача согласованного взаимодействия различных ресурсов сети решается с помощью системы протоколов. Протокол - система формализованных правил, определяющих последовательность и формат сообщений, которыми обмениваются сетевые компоненты разных узлов сети. Основные протоколы Интернет:

 TCP – Transmission Control protocol – это коммуникационный протокол транспортного уровня;

IP – протокол, относящийся к сетевому. Протокол TCP – протокол управления передачей, осуществляет контроль целостностью данных в процессе передачи. IP-протокол контролирует перемещение данных по Интернет. Протокол ТСР разбивает передаваемую информацию на порции и затем формирует их.

С помощью протокола IP все части передаются получателю.

Далее с помощью протокола ТСР проверяется, все ли части получены.

При получении всех порций протокол ТСР располагает их в нужном порядке и собирает в единое целое. Административное управление системой корневой зоны Интернет осуществляется правительством США. Необходимо различать 2 категории сетей, которые могут подключаться к Интернет и взаимодействовать с другими частями сети Интернет:

Вход в Интернет на основе единых технологии и правил:

Реализация полного набора протокола.

Регистрация сетевых адресов Интернет.

Предоставление своих ресурсов другим пользователям Интернет.

Сети, где вход в Интернет или подключение к какому-либо шлюзу Интернет осуществляется таким образом, что между этими сетями можно вести обмен, например, по электронной почте. Однако эти сети могут отличаться по своим протоколам от TCP/IP и могут не обеспечивать доступ к своим ресурсам. 

Общими для всех сетей Интернета является:

Универсальное адресное пространство сети Интернет.

Набор коммуникационных протоколов TCP/IP.

Шлюзы и технологии межсетевой маршрутизации сообщений.

Шлюз – это устройство, дающее возможность абоненту отправлять сообщение в сети, не работающие с протоколами TCP/IP.

Концентратор – это устройство, объединяющее отдельные части сети.

Коммутатор – разделяет сети на отдельные логические элементы и осуществляет упорядочение обмена информации между ними.

Мост – устройство для связи отдельных частей сети.

Маршрутизатор – коммуникационное устройство, объединяющее ЛВС в корпоративные сети. 

6.8. Административное устройство сети Интернет. Адресация и основные протоколы сети Интернет.

Маршрутизация – это доставка пакетов сети, осуществляемая с помощью коммуникационных узлов, которые могут быть выполнены аппаратно или являются программами на компьютерах.

Основной функцией коммуникационных узлов является выбор оптимального маршрута для доставки пакета получателю.

Каждый коммуникационный узел имеет связи далеко не со всеми коммуникационными узлами и в его функции входит определение следующего узла маршрута, который позволит наилучшим образом приблизить пакет к пункту назначения.

Каждый пакет в сети должен иметь адрес получателя и адрес отправителя.

В коммуникационном узле проверяется адрес получателя пакета и на его основании определяется оптимальный путь посылки пакета к месту назначения.

В каждом коммуникационном узле строятся внутренние таблицы, в которых записывается местоположение и все возможные маршруты по всем зарегистрированным сетям. 

Маршрут включает все коммуникационные узлы на пути к пункту назначения. 

Используя эти таблицы, маршрутизатор вычисляет кратчайший путь к месту назначения, а в случае сбоя на машине ищет другой путь. Основные протоколы Интернет:

TCP – Transmission Control protocol – это коммуникационный протокол транспортного уровня; протокол управления передачей, осуществляет контроль целостностью данных в процессе передачи.

IP – протокол, относящийся к сетевому, контролирует перемещение данных по Интернет. Протокол ТСР разбивает передаваемую информацию на порции и послед-но нумерует их. С помощью протокола IP все части передаются получателю. Он гарантирует, что коммуникационный узел определит наилучший путь доставки пакета. Далее с помощью протокола ТСР проверяется, все ли части получены. При получении всех порций протокол ТСР располагает их в нужном порядке и собирает в единое целое. Протоколы TCP/IP являются протоколами нижнего уровня  модели открытых систем (OSI).  Кроме них существует целый ряд протоколов более высокого уровня, которые отвечают за передачу и обработку данных определённого назначения.

Протокол НТТР – это протокол передачи гипертекста при пересылке страниц с одного компьютера на другой. FTP – протокол передачи файлов со специального файлового сервера на компьютер пользователя. POP (post office protocol) – это стандартный протокол почтового соединения. SMTP – набор правил для передачи почты.  TELNET – протокол удалённого доступа. Web-узел – это собрание страниц, доступных на сервере. www – веб-сервер или «мировая паутина». Адресами служат имена доменов. В настоящее время существует сеть доменов первого уровня:

Com – коммерция

Int – международные организации

Edu – образование

Gov – правительство США

Mil – минобороны США

Net – сетевые организации

Org – некоммерческие организации

Кроме того, более 200 двухбуквенных доменов первого уровня соответствует различным странам.

Домен второго уровня – это уникальное имя, под которым регистрируется узел Интернета.

Основным средством представления документов в www является язык HTML (язык гипертекстовой разметки).

Интранет – результат применения Интернет-технологий в корпоративных сетях.

Основными преимуществами интра-сетей являются:

Быстрое подключение к Интернету. Широкое распространение информации. защищённость от несанкционированного доступа.

URL – универсальный указатель ресурса. Он включает не только имя документа, но и полное его описание. Существует также ряд протоколов, делающих возможными коммуникации через Интернет.

Например, РРР – протокол двухточечной связи. Он предназначен для передачи пакетов через последовательные телефонные каналы.

6.9. Основные сервисы и технологии сети Интернет. Основы работы сервисов WWW и e-mail.

Основными сервисами в сети Интернет являются: всемирная паутина (WWW) или поиск информации, эл.почта (e-mail), FTP-система, новости(конференции), IRC,ICQ-сервисы, служебные сервисы – Telnet, Ping, Whois, Finger.

Поиск информации осуществляется системой поиска в WWW по рес-м Интернета. Поиск ведется по ключевым словам. При этом возможно указание различных масок или шаблонов типа *,  ? и логических ф-ий поиска :

поиск документов(страниц), содержащих любое из заданных ключевых слов или фраз

поиск док-в, сод.несколько ключевых слов или фраз.

причем ключевые слова могут содержаться как в именах файлов, так и отражать их смысловое   сод-е. По способу организации поиска и предоставляемым возможностям все ср-ва поиска делятся на: каталоги и специализ.БД, поисковые и метапоисковые системы. Поиск подразделяется на: естественно-языковой(простой), строгий(с языком запросов), расширенный и специальный.

Программы просмотра ресурсов Интернета(вывода искомых стр.на экран ПК) называются браузерами. Экран браузера вкл.след.эл-ты: строка меню(команды и инструментальные кнопки), панель избранное(часто исп.ссылки), поле адреса(локатор – адреса страниц), окно, в которое загруж-ся страницы, строка состояния (фиксир.действия браузера), индикаторы в строке состояния(инф.о ходе текущих процессов). Браузер может работать в сети или автономно вне И-нета. Его работа всегда начинается с вывода на экран нек.фиксированной страницы, наз.Дом.стр.

Эл.почта позволяет посылать сообщения, получать их, а также писать письма корреспондентам и отвечать на их письма, проводить телеконференции и дискуссии, добавлять к сообщениям файлы любых видов, добавлять в текст сообщения графические и звуковые объекты, запоминать в адресной книге большое кол-во e-mail адресов и исп-ть их для отправки сообщ-й, авт.проверять орфографию и грамматику сообщ-я перед отправкой, упр-ть приоритетом отправления сообщ-й, дешифрировать сообщ-я, полученные в разл.киррилических кодировках. Ип-ет протоколы SMTP(передача сообщ-й между адресатами инета), POP(обеспеч-е конечн.п-лю доступ к пришедшим эл.сообщ-ям) , IMAP(воз-ть работать с письмами непоср-но на сервере провайдера и экономить сремя работы в инете). Каждому абоненту назначается электронный адрес, представляющий нек.аналог почтового адреса. Адрес почты в общем случае имеет вид: bibl@vzfei.ru
6.10. Организация работы пользователя в сети Интернет.

Подключение пользователя к сети Интернет осуществляется через специальную организацию, называемую провайдером или поставщиком услуг Интернет.

Провайдер предоставляет необходимое ПО, адрес эл. почты, доступ к другим серверам Интернета.

Для подключения компьютера к Интернет необходимо установить имя пользователя, пароль, номер телефона провайдера, а также IP-адреса.

В зависимости от своих возможностей пользователь выбирает один из способов доступа в Интернет:

Удалённый доступ по коммутированной телефонной линии.

Прямой доступ по выделенному каналу.

Схемы.

7.1. Понятие безопасности компьютерной информации. Объекты и элементызащиты данных в компьютерных системах.

Под информационной безопасностью РФ понимается состояние защищённости её национальных интересов и информационной сфере, определяющей совокупность интересов личности, общества и государства. В частности, среди основных задач, кои необходимо решить в области безопасности является обеспечение эффективного функционирования электронного бизнеса:

Юридическое оформление договоров в электронном виде.

Взаимодействие с клиентами, в том числе заказ товаров и услуг

Доставка товаров и услуг потребителю

Система расчетов за товары и услуги.

Управление предприятием.

Кредитование организаций и предприятий.

Основные проблемы защиты информации.

Под понятием защиты информации подразумевается совокупность методов, средств и мероприятий, предназначенных для недопущения, искажении, уничтожения или несанкционированного использования данных. Под несанкционированными доступом понимается использование информации лицом, не имеющим на это право. Для борьбы с этим применяется система паролей или шифрования информации

Попытка нарушения информационной безопасности называется угрозой. Различают угрозы случайные и преднамеренные. Пассивные угрозы, направленные на несанкционированное использование информационных ресурсов, не оказывают влияние на функционирование. (Прослушивание каналов)

Активная угроза имеет целью нарушение процесса функционирования в информационной системе.

Путём целенаправленного воздействия на аппаратные, программные и информационные ресурсы осуществляется подобное нарушение.

Объектами защиты информации могут быть:

ПК и рабочие станции компьютерной сети.

Узлы связи.

Хранилища носителей информации.

Средства документирования информации.

Сетевое оборудование и внешние каналы связи.

Накопители и носители информации.

При создании систем защиты информации используются различные комплексы средств:

Организационно-распорядительные. Заключаются в регламентации доступа к информационным и вычислительным ресурсам.

Технические. Включают: установки физической преграды (кодовые замки, охранная сигнализация); 

экранирование помещения для ограничения электромагнитного излучения;

использование индивидуальных средств защиты аппаратуры.

Программно-аппаратные. Используются для защиты информации компьютера и компьютерных сетей. Они осуществляют ограничение и контроль доступа к ресурсам, анализ и регистрацию протекающих процессов и пользователе; криптографическую защиту информации, идентификацию и аутентификацию пользователей.

Технологические. Встраиваются технологические процессы обработки информации: создание активных копий; Регистрация пользователей в журналах; Разработка специальных инструкций по выполнению всех технологических процедур.

Правовые и морально-этические. Законы и нормативные акты, ответственность сроком до 5 лет.

7.2. Компьютерные вирусы. Средства и приемы обеспечения защиты информации от вирусов.

Компьютерным вирусом называют небольшую по размерам программу, способную присоединяться к другим программам и выполнять нежелательные для пользователя действия.

Жизненный цикл вируса состоит из: Внедрение. Инкубационный период. Репродуцирование. Деструкции.

К признакам появления вируса можно отнести: Замедление работы ПК. Невозможность загрузки ОС.

Частые зависания и сбои в работе ПК. Уменьшение объёма свободной оперативной памяти. Разрушение файловой структуры. Классификация компьютерных вирусов по принципам: Среда обитания. ОС. Особенности алгоритма. Деструктивные возможности. В зависимости от среды обитания вирусы делятся на: загрузочные, файловые, системные, сетевые, макровирусы, а также их комбинации. Загрузочные – загрузочный сектор диска. Файловые – внедряются в исполненные файлы. Системные – протекают в системных модулях. Сетевые – используют протоколы сетей и эл.почту. Макровирусы поражают документы, таблицы и презентации. ОС – поражают ОС. По особенностям алгоритма разделяются на:

Резидентные – оставляют в памяти ПК свою резидентную часть, которая затем перехватывает обращение ОС к другим объектам.

Нерезидентные – используют специальные методы для маскировки своего присутствия.

Невидимки – приводят к переполнению основной памяти.

Репликаторные – создают копии, отличающиеся от оригинала.

Программы-мутанты – не заражают операционную память и являются активными ограниченное время.

По деструктивным действиям: Безвредные. Неопасные. Опасные. Разрушительные.

Системы антивирусной защиты.

В целом антивирусная система ПК включает несколько элементов: Сканер с графическим интерфейсом.

Сканер с интерфейсом командной строки. Резидентный сторож. Почтовый сторож. Планировщик заданий.

Модуль обновления.

Антивирусный сканер проверяет носители информации на наличие вирусов, обнаруживает и обезвреживает вирусы в оперативной памяти компьютера, на дисках и в электронной почте.

Резидентный сторож оповещает пользователя при обнаружении инфицирования или подозрительных файлов.

Почтовый сторож проводит проверку входящих и исходящих сообщений Эл.почты.

Планировщик заданий позволяет автоматизировать запуск программ, входящих в состав антивирусника.

Модуль обновления предназначен для получения дополнений антивирусных баз, новых версий программных компонентов.

7.3. Криптографический метод защиты информации.

Современная криптография рассматривает следующие проблемы безопасности:

Обеспечение конфиденциальности – защита от ознакомления. Обеспечение целостности – гарантия невозможности несанкционированного изменения информации. Обеспечение аутентификации – заключается в подтверждение подлинности сторон (идентификации), а также информации в процессе информационного взаимодействия. Обеспечение невозможности отказа от авторства – предотвращение отказа субъектов от совершенных ими действий. Сущность криптографических методов заключается в следующем: Для предотвращения несанкционированного доступа сообщение зашифровывается, преобразуется в шифрограмму или в закрытый текст. Когда же санкционированный пользователь получает сообщение, он дешифрует или раскрывает его посредством обратного преобразования криптограммы, вследствие чего получается исходный открытый текст. Методам преобразования в криптограф. соответствует использование специального алгоритма. Его действие запускается шифрующим ключом. Шифрование может быть симметричным и асимметричным. Первое(С) основывается на использовании одного и того же секретного ключа для шифрования и дешифрования. Второе(АС) характеризуется тем, что для шифрования используется один ключ, являющийся общедоступным, а для дешифрования – второй, секретный. При этом знание первого ключа не позволяет узнать второй. Кроме того, используется механизм цифровой подписи, который основывается на алгоритмах ассиметричного шифрования и содержит 2 процедуры: Формирование подписи отправителем. Её опознание получателем.

При шифровании используется секретный ключ отправителя, а при дешифровании – общедоступный.

Механизмы управления маршрутизации обеспечивают выбор движения маршрутов информации по коммуникационным сетям таким образом, чтобы обеспечить передачу секретных сведений и исключить передачу по небезопасным и физически ненадёжным каналам. Механизмы обеспечения целостности данных. Применяются как к целому блоку, так и к потоку данных. Целостность блока является необходимым, но не достаточным условием целостности потока. Целостность блока обеспечивается выполнением взаимосвязанных процедур шифрования и дешифрования отправителем и получателем.

Отправитель дополняет передаваемый блок криптографической суммой, а получатель сравнивает её с криптографическим значением, соответствующим принятому блоку. Несовпадение соответствует искажению информации в блоке. Также различаю одностороннюю и взаимную аутентификацию.

В первом случае один из взаимодействующих объектов проверяет подлинность другого. В другом случае проверка является взаимной. Компоненты системы безопасности.(Рисунок)
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ЛАБ – локальный администратор безопасности

МБ – монитор безопасности

ЖА – журнал аудита

ППП – пакет проверки подлинности

ДУЗ – диспетчер учётных записей

БУЗ – база учётных записей

Таким образом, архитектура программных средств защиты информации включает: Контроль информации, в том числе контроль регистрации вхождения в систему и фиксацию в системном журнале. Реакцию, в том числе звуковую, на нарушение системы защиты контроля доступа к ресурсам сети. Контроль защищённости ОС. Контроль мандатов доступа. Проверка и подтверждение правильности функционирования технического и программного обеспечения.

