Вопросы:

1. Понятия информации, данных, знаний.

2. Свойства информации.

3. Процессы сбора, передачи и накопления информации.

4. История развития и место информатики среди других наук.

5. Информационные ресурсы общества как экономическая категория.

6. История информационных революций.

7. Кодирование информации, аналоговая и цифровая обработка, компьютерная обработка.

8. Подходы к оценке количества информации. Единицы измерения информации.

9. Информационная система: понятие, основные компоненты.

10. 8, нет вопроса.

11. История развития вычислительной техники. Поколения вычислительной техники.

12. Понятие архитектуры. Архитектура ЭВМ по Фон-Нейману.

13. Классификация ЭВМ. Современный компьютер как совокупность аппаратных и программных средств.

14. Структура и принципы функционирования ЭВМ.

15. Основные характеристики вычислительной техники: быстродействие, емкость, точность вычислений, система команд, стоимость, надёжность.

16. Перспективы развития вычислительных средств. Понятие нейрокомпьютеров.

17. Основные устройства ЭВМ: процессор и основная память.

18. Понятие ОЗУ, ПЗУ и КЭШ. Их назначение, основные параметры, принципы действия.

19. Системная шина, внешняя память (винчестер, накопители на гибких магнитных дисках и CD-ROM).

20. Устройства ввода-вывода и мультимедиа. Принципы действия.

21. Понятие программного обеспечения, его виды и назначение.

22. Операционная система и её функции.

23. Принципы хранения информации в ЭВМ. Понятие и файловой системы. Имя файла, расширение файла.

24. Процесс загрузки операционной системы.

25. Диспетчер виртуальных машин.

26. Назначение файла подкачки.

27. Понятие алгоритма. Характеристика и свойства алгоритмов. Языки описания алгоритмов.

28. Основные понятия, используемые в программировании.

29. Основные элементы языка блок-схем.

30. Виды управляющих структур алгоритмов. Примеры использования.

31. Виды циклов.

32. Математическая логика: история. Понятия логического выражения и логической переменной. Количество логических операций от n переменных.

33. Логические операции: логическое умножение, логическое сложение, отрицание, импликация, эквивалентность. Их таблицы истинности. Формульные выражения для импликации и эквивалентности.

34. Законы математической логики: переместительный, сочетательный, распределительный, де Моргана, идемпотенции.

35. Законы математической логики: поглощения, склеивания, операции переменной с её инверсией, операции переменной с константами, двойного отрицания.

36. Принципы сжатия информации. Особенности сжатия различных методов сжатия информации.

37. Способы сжатия информации. Саморазархивирующиеся архивы.

38. Утилиты обслуживания жёстких дисков.

39. Понятие компьютерного вируса. Классификация вирусов.

40. Понятие антивирусных программ. Классификация антивирусных программ.

41. Понятие компьютерной сети. Архитектура сети.

42. Понятие модели OSI. Функциональные уровни эталонной модели OSI.

43. Назначение физического и канального уровней.

44. Назначение сетевого и транспортного уровней.

45. Назначение сеансового, представительного и прикладного уровней.

46. Понятия протокола и интерфейса в модели OSI.

47. Принципы построения Internet. Система WWW.

48. Протоколы обмена и адресация в Internet.

49. Сетевые адреса. Классы адресов. Доменные адреса.

50. Основные действия пользователя при работе с Web-документами.

51. Типы адресуемых ресурсов Internet.
52. Понятие информационной безопасности.

53. Ключевые компоненты информационной безопасности. Уязвимость процессов, технологий, людей.

54. Подход к оценке безопасности. Эффективность системы безопасности.

1. Понятия информации, данных, знаний. 

Термин информация происходит от лат. «сведения, разъяснения»

1) в обиходе: любые данные или сведения, которые кого-либо интересуют. «информировать» - «сообщать что-то». 

2) в технике: сведения, передаваемые в виде знаков и сигналов(процесс несущий информацию, непрерывное изменение некой физической величины).  

непрерывный сигнал - параметр в заданных пределах может принимать любое промежуточное значение.

дискретный сигнал - отдельные физические значения.

3) в кибернетике: та, часть знаний, которая используется для ориентирования, действия, управления.

Клод Шеннон - ученый, заложивший основы  теории информации: снятая неопределенность наших знаний о чем-то.

Люди обмениваются информацией в форме сообщений (инфа, представленная в определённой форме и предназначенная для передачи. Н: речь, текст, жесты).

Одно и то же сообщение может содержать разное количество информации для разных людей – в зависимости от их понимания и предшествующих знаний.

Информация есть соотношение между потребителем и сообщением.  Без наличия потребителя говорить об информации бессмысленно.

Передача инфы:

 Источник    данные      принято         принято             принято       получатель

                                     физический семантический прагматический 

Данные(все сведения) – инфа(новые свед), представленная в формализованном виде и предназначенная для  обработки техническими средствами.(ЭВМ)

2. Свойства информации.

-Адекватность.

.синтаксическая - формально-логическая структура и соответствие. «Петя ест торта»

.семантическая - смысловая. «Петя ест трактор» 

.прагматическая – соответствие потребителя, цели решаемой задачи и смысла. «Читать перед экзаменом по информатике Толстого.»

-Достоверность – истинное положение дел, не устаревшее.

-Точность – степень близости к реальному состоянию.

Для инфы в цифровом коде важно: формальная: определяемая кол-вом знаков после ,

                                                             реальная: номером разряда после , верность которого гарантируется.

                                                             макс: функционирование в конкретных условиях.

                                                             необходимая: функциональным назначением показателя.

-Полнота – достаточно ли для понимания.

-Ценность.

-Своевременность. Н: торги на фондовой\валютной бирже.

-Понятность. (язык)

-Доступность. (по уровню восприятия)

3. Процессы сбора, передачи и накопления информации.

Сбор инфы – деятельность субъекта, целью которого является получение сведений об интересующем объекте.

Н: Наблюдение, чтение, запрос в ИС.

Хранение – способ распространения инфы в пространстве и времени. Вызвано многократным использованием, применение инфы, необходимостью комплектации данных. Способ зависит от носителя. Раньше все было на бумаге, отыскивалось вручную. Но с середины 60-х начали использовать ЭВМ для хранения инфы и быстрого доступа к ней. 

ИС – хранилища инфы, снабженные процедурами ввода, поиска, размещения и выдачи инфы( это формализованные процедулы)

Виды: ИС управления базами данных, ИС поиска библиографических ссылок, запросно-ответные ИС.

Передача инфы – в процессе передачи инфы обязательно присутствует источник, приемник и канал связи, по которому она передается.

Источник – кодирующее уст-во (преобразование в удобный для передачи вид) – по каналу связи – декадирующее уст-во (к исходному) – приемник.

Каналы характеризуются пропускной способностью и помехозащищенностью.

-симплексные – в одну сторону (ТВ)

-дуплексные – оба направления (телефон)

4. Краткая история развития информатики. 

1-й этап- освоение человеком развитой устной речи.

2-й этап – возникновение письменности. Резко возросли возможности по хранению информации. Человек получает искусственную внешнюю память. Организация почтовых служб позволило использовать письменность , как средство передачи информации. Развитие науки.

3-й этап-книгопечатание- 1-я информационная технология. Воспроизведение информации было поставлено на поток. Этап несколько увеличил возможность по хранению информации, поскольку повысил доступность информации и точность ее воспроизведения.

4-й успех точных наук (математика, физика)- и начинается НТР. - возникают: радио, телефон, телеграф, к завершению этапа добавилось телевидение; -появились новые возможности по получению и хранению информации- фотография, кино.; -разработка методов записи информации на магнитные носители (магнитофонные ленты, диски). 

С разработкой ЭВМ принято связывать возникновение информатики как науки, начало ее истории. Сразу было ясно, ЭВМ представляет собой универсальный преобразователь информации. С первых дней появления ЭВМ возникла кибернетика – наука о преобразовании информации в целенаправленных системах различной природы. 

Термин информатика, если дословно перевести с французского означает информационная автоматика. Распространен также англоязычные вариант термина – computer science, что означает компьютерная наука. 

В 1978 году международный научный конгресс официально закрепил за термином информатика области, связанные с разработкой, созданием, использованием и обслуживанием систем обработки информации. 

На сегодняшний день информатика представляет собой комплексную научно-техническую дисциплину. Под этим названием объединяется обширный круг наук, каждая из которых занимается изучением определенных аспектов понятия информация.

5. Информационные ресурсы общества как экономическая категория.

Информационные ресурсы — отдельные документы и отдельные массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах). 

Информационные ресурсы являются базой для создания информационных продуктов. Информационный продукт, являясь результатом интеллектуальной деятельности человека, должен быть зафиксирован на каком-либо физическом носителе в виде документов, статей, программ, книг и т.д. 

Информационный продукт — совокупность данных, сформированная производителем для распространения в вещественной или невещественной форме. Информационный продукт может распространяться такими же способами, как и любой другой материальный продукт, — с помощью услуг. 

Как и при использовании традиционных видов ресурсов и продуктов, люди должны знать: где находятся информационные ресурсы, сколько они стоят, кто ими владеет, кто в них нуждается, насколько они доступны. 

Ответы на эти вопросы можно получить, если имеется рынок информационных продуктов и услуг. 

Рынок информационных продуктов и услуг — система экономических, правовых и организационных отношений по торговле продуктами интеллектуального труда на коммерческой основе. 

Поставщиками информационных продуктов могут быть: 

центры, где создаются и хранятся базы данных, а также производится постоянное накопление и редактирование в них информации; 

центры, распределяющие информацию на основе разных баз данных; 

службы телекоммуникации и передачи данных; 

специальные службы, куда стекается информация по конкретной сфере деятельности для ее анализа, обобщения, прогнозирования, например консалтинговые фирмы, банки, биржи; 

коммерческие фирмы; 

информационные брокеры. 

Потребителями информационных продуктов и услуг могут быть различные юридические и физические лица.

С точки зрения исследования участия информации в экономической деятельности информация- разновидность экономических благ, которые удовлетворяют потребности людей, а также используются в качестве экономических ресурсов. В информационном обществе особое внимание уделяется именно информационным ресурсам и подчеркивается их значимость по сравнению с традиционными видами ресурсов. Информационный ресурс-симбиоз знания и информации. Информационный ресурс может принадлежать одному человеку или группе лиц, организации, городу, региону, стране, миру. Информационные ресурсы являются продуктом работы информационной системы. Экономическая информационная система представляет собой систему, функционирование которой заключается в сборе, хранении, обработке и распространении информации о деятельности какого-то экономического объекта реального мира. Как экономический ресурс информация обладает свойствами: 

· непотребляемость в процессе использования, 

· самовозрастание в процессе потребления(Информация легко тиражируема, она не уничтожается, а наоборот самовозрастается в процессе потребления, но в то же время, она является редким ресурсом благодаря уникальности процесса ее производства и использования, главным субъектом которого выступает человек.)

· особая неопределенность ее полезности, 

· отсутствие зависимости между исходным объемов знаний и объемом нового созданного знания, высокая мобильность, как в пространстве, так и в плане перетекания из одних наук в другие без потери актуальности. 

Информация и знания содержат в себе принципы повышения производительности, оптимального использования прочих ресурсов. Они становятся все более значимыми ресурсами в современной экономике, именно они представляют собой важность интеллектуальных усилий. Как экономическая категория информация обладает рядом особенностей, отличающих ее от традиционных факторов производства. Исследование информации как экономического ресурса, выявление ее роли и возможностей использования в экономике являются одними из наиболее актуальных, сложных проблем, стоящих перед экономической теорией
6. История информационных революций.

В истории развития цивилизации произошло несколько информационных революций — преобразований общественных отношений из-за кардинальных изменений в сфере обработки информации. Следствием подобных преобразований являлось приобретение человеческим обществом нового качества. 

Первая революция связана с изобретением письменности, что привело к гигантскому качественному и количественному скачку. Появилась возможность передачи знаний от поколения к поколению. 

Вторая (середина XVI в.) вызвана изобретением книгопечатания, которое радикально изменило индустриальное общество, культуру, организацию деятельности. 

Третья (конец XIX в.) обусловлена изобретением электричества, благодаря которому появились телеграф, телефон, радио, позволяющие оперативно передавать и накапливать информацию в любом объеме. 

Четвертая (70-е гг. XX в.) связана с изобретением микропроцессорной технологии и появлением персонального компьютера. На микропроцессорах и интегральных схемах создаются компьютеры, компьютерные сети, системы передачи данных (информационные коммуникации). Этот период характеризуют три фундаментальные инновации: 

переход от механических и электрических средств преобразования информации к электронным; 

миниатюризация всех узлов, устройств, приборов, машин; 

создание программно-управляемых устройств и процессов. 

Последняя информационная революция выдвигает на передний план новую отрасль — информационную индустрию, связанную с производством технических средств, методов, технологий для производства новых знаний. Важнейшая составляющая информационной индустрии — информационная технология.

7. Кодирование информации, аналоговая и цифровая обработка, компьютерная обработка.

В информатике под языком понимают совокупность символов, соглашений, правил, используемых для отображения и передачи информации, средство  описания данных и алгоритмов решения задач. Алфавит-это упорядоченная последовательность символов . Кодирование- преобразование конструкций одного языка в последовательность букв другого алфавита. В Вычислительных машинах используется двоичное кодирование: программы, текстовые документы. Всё богатство информации кодируется с помощью двух состояний: вкл, выкл(1,0). Эти знаки называются двоичными цифрами . Одним битом могут быть выражены два понятия: 0 или 1 , Если количество битов увеличить до двух, то уже можно выразить четыре различных понятия:00  01 10 11 

Увеличивая на единицу количество разрядов в системе двоичного кодирования, мы увеличиваем в два раза количество значений, которое может быть выражено в данной системе, то есть общая формула имеет вид: N=2m, где 
N— количество независимых кодируемых значений; т — разрядность двоичного кодирования, принятая в данной системе.

Кодирование-  формирование представления информации. Декодирование-обратный переход от удобного для хранения, передачи и обработки к исходному представления, удобного для восприятия человеком. Информация в двух видах: дискретный(текст) ;аналоговый(звук, изображение, видео)

Цифровое - при записи в прямом коде разряд слева-знаковые. Если 0-полож,если 1-отриц. Все остальные разряды содержат модуль  числа-цифровые.

Аналоговая обработка сигналов — любая обработка, производящаяся над аналоговыми сигналами (звук, изображение, видео) аналоговыми средствами.

Способы аналоговой обработки сигналов 
Аналоговая обработка сигнала включает в себя все базовые математические операции:
сложение сигналов вычитание сигналов умножение сигналов деление сигналов 
Также аналоговая обработка позволяет выполнять и более сложные операции, такие как:
интегрирование дифференцирование фильтрация

Кодирование целых и действительных чисел
Целые числа кодируются двоичным кодом достаточно просто — достаточно взять целое число и делить его пополам до тех пор, пока частное не будет равно единице. Совокупность остатков от каждого деления, записанная справа налево вместе с последним частным, и образует двоичный аналог десятичного числа.19:2 = 9+1 9:2 = 4 + 1 4:2=2+0 2:2=1+0 Таким образом, 1910 = 100112.

Кодирование текстовых данных

Если каждому символу алфавита сопоставить определенное целое число (например, порядковый номер), то с помощью двоичного кода можно кодировать и текстовую информацию. Восьми двоичных разрядов достаточно для кодирования 256 различных символов. Этого хватит, чтобы выразить различными комбинациями восьми битов все символы английского и русского языков, как строчные, так и прописные, а также знаки препинания, символы основных арифметических действий и некоторые общепринятые специальные символы, например символ «§».Для того чтобы весь мир одинаково кодировал текстовые данные, нужны единые таблицы кодирования, а это пока невозможно из-за противоречий между символами национальных алфавитов, а также противоречий корпоративного характера.

Универсальная система кодирования текстовых данных
Если проанализировать организационные трудности, связанные с созданием единой системы кодирования текстовых данных, то можно прийти к выводу, что они вызваны ограниченным набором кодов (256). В то же время очевидно, что если, например, кодировать символы не восьмиразрядными двоичными числами, а числами с большим количеством разрядов, то и диапазон возможных значений кодов станет намного больше. Такая система, основанная на 16-разрядном кодировании символов, получила название универсальной — UNICODE. 
Кодирование графических данных
Растр — это метод кодирования графической информации, издавна принятый в полиграфии.

Если рассмотреть с помощью увеличительного стекла черно-белое графическое изображение, напечатанное в газете или книге, то можно увидеть, что оно состоит из мельчайших точек, образующих характерный узор, называемый растром.
Общепринятым на сегодняшний день считается представление черно-белых иллюстраций в виде комбинации точек с 256 градациями серого цвета, и, таким образом, для кодирования яркости любой точки обычно достаточно восьмиразрядного двоичного числа.
Для кодирования цветных графических изображений применяется принцип декомпозиции произвольного цвета на основные составляющие. В качестве таких составляющих используют три основных цвета: красный (Red, К), зеленый (Green, G) и синий (Blue, В), (RGB). 
Кодирование звуковой информации
Метод FM (Frequency Modulation) основан на том, что теоретически любой сложный звук можно разложить на последовательность простейших гармонических сигналов разных частот, каждый из которых представляет собой правильную синусоиду, а следовательно, может быть описан числовыми параметрами, то есть кодом. В природе звуковые сигналы имеют непрерывный спектр, то есть являются аналоговыми. Их разложение в гармонические ряды и представление в виде дискретных цифровых сигналов выполняют специальные устройства — аналогово-цифровые преобразователи (АЦП). Обратное преобразование для воспроизведения звука, закодированного числовым кодом, выполняют цифро-аналоговые преобразователи (ЦАП). 
8. Подходы к оценке количества информации. Единицы измерения информации.

1. Синтаксический

Он реализуется в теории информации. Его основоположником считается Клод Шеннон. Формула Шеннона: I=-∑pilog2pi
p-вероятность того, что именно i-е сообщение выделено из N сообщений. Если все р равны, то это превращается в формулу Хартли m=2n . Недостатком этого подхода является то, что он практически не учитывает смысла, содержания инфы.
2. Сематический.

Используется тезаурусная мера. Тезаурус—обобщенный словарь, запас сведений и соответствий. Для восприятия инфы получатель должен обладать определенным запасом знаний, чтобы понимать её. Смысловая инфа изменяет тезаурус. I будет равно 0, если получатель не имел вообще никаких знаний или уже все знал.

3. Прагматический. 

С точки зрения достижения получателем поставленной цели. Если принять вероятность достижения цели до получения информации равной Р0 а после ее получения — P1, то количество информации определяется: I=log2(p1/p0)

1 ед. инфы – бит – кол-во инфы необходимое для различения двух равновероятных. Чаще используется байт (8 бит) 

килобайт  кбайт = 1024 байт =210 байт

мегабайт  мбайт= 1024 килобайт =220 байт

гигабайт гбайт = 1024 мегабайт =230 байт

терабайт тбайт = 1024 мегабайт=240 байт

9) Информационная система.

Информационная система представляет собой систему, реализующую автоматизированный сбор, обработку и манипулирование данными и включающая технические средства обработки данных, программное обеспечение и обслуживающий персонал. 

Для функционирования ИС необходимы следующие основные компоненты:

1.
база данных (БД);

2.
схема базы данных;

3.
система управления базой данных (СУБД);

4.
приложения;

5.
пользователи;

6.
технические средства.

В автоматизированной информационной системе (АИС) основные компоненты приводятся в действие математическим устройством, алгоритмизация которого поддается математическому описанию. По характеру обрабатываемой информации различают документальные, фактографические и интеллектуальные АИС. 

Современной формой информационных систем являются банки данных. Основными функциями банков данных являются: 

· хранение данных и их защита; 

· изменение (обновление, добавление и удаление) хранимых данных; 

· поиск и отбор данных по запросам пользователей; 

· обработка данных и вывод результатов. 

База данных обеспечивает хранение информации и представляет собой поименованную совокупность данных, организованных по определенным правилам, включающим общие принципы описания, хранения и манипулирования данными. 

Система управления базами данных представляет собой пакет прикладных программ и совокупность языковых средств, предназначенных для создания, сопровождения и использования баз данных. 

Прикладные программы (приложения) в составе банков данных служат для обработки данных, вычислений и формирования выходных документов по заданной форме. 

11. История развития вычислительной техники .Поколения вычислительной техники 

Совокупность устройств, предназначенных для автоматической или автоматизированной обработки данных, называют вычислительной техникой.

Почти через 200 лет после изобретения книгопечатания были разработаны первые устройства для механической обработки числовой информации. Блез Паскаль в 1641-1645 годах разработал суммирующую машину. А Готфриду Лейбницу в 1671-1674 годах удалось построить арифмометр — машину для выполнения всех четырех арифметических операций. Это можно назвать «механическими вычислителями», которые выполняли целый ряд вычислительных действий без вмешательства человека. 

В связи с появлением электрических устройств и началом развития электротехники в конце XIX века начался электромеханический этап в развитии средств обработки информации «Марк-1» считается первой в мире универсальной программно-управляемой вычислительной машиной. В  1947 году, была построена полностью релейная (то есть электромеханическая) машина «Марк-2». 

Появление ЭВМ

 Первая в полном смысле этого слова ЭВМ — универсальная программно-управляемая Электронная Вычислительная Машина (компьютер) была разработана в 1943-1945 годах в Пенсильванском университете под руководством Д. Маучли и П. Эккерта  «ENIAC— электронно-цифровой интегратор и вычислитель. Программа работы машины «ENIAC» задавалась вручную с помощью механических переключателей и гибких кабелей со штекерами. Первой машиной с хранимой программой является компьютер «EDSAC», построенный М. Уилксом в Великобритании в 1949 году. С этой машины принято вести отсчет первого поколения ЭВМ. 

Поколения ЭВМ:

•
Первое поколение, 50-е годы; ЭВМ на электронных вакуумных лампах. 

•
Второе поколение, 60-е годы; ЭВМ на дискретных полупроводниковых приборах (транзисторах). 

•
Третье поколение, 70-е годы; ЭВМ на полупроводниковых интегральных схемах с малой и средней степенью интеграции (сотни – тысячи транзисторов в одном корпусе). 

•
Четвертое поколение, 80-е годы; ЭВМ на больших и сверхбольших интегральных схемах – микропроцессорах (десятки тысяч – миллионы транзисторов в одном).

•
Пятое поколение, 90-е годы; ЭВМ с многими десятками параллельно работающих микропроцессоров, позволяющих строить эффективные системы обработки знаний; ЭВМ на сверхсложных микропроцессорах с параллельно-векторной структурой, одновременно выполняющих десятки последовательных команд программы (на основе нечёткой логики). 

•
Шестое и последующие поколения; оптоэлектронные ЭВМ с массовым параллелизмом и нейтронной структурой – с распределенной сетью большого числа (десятки тысяч) несложных микропроцессоров, моделирующих архитектуру нейтронных биологических систем. 

Каждое следующее поколение ЭВМ имеет по сравнению с предыдущими существенно лучшие характеристики. Так, производительность ЭВМ и емкость всех запоминающих устройств увеличивается, как правило, больше чем на порядок. 

12) Понятие архитектуры. Архитектура ЭВМ по ФОН-Нейману

С середины 60-х годов очень сильно изменился подход к созданию вычислительных машин. Вместо разработки аппаратуры и средств математического обеспечения стала проектироваться система, состоящая из синтеза аппаратных (hardware) и программных (software) средств. При этом на главный план выдвинулась концепция взаимодействия. Так возникло новое понятие — архитектура ЭВМ.

Архитектурой ЭВМ называется совокупность общих принципов организации аппаратно-программных средств и их основных характеристик, определяющая функциональные возможности вычислительной машины при решении соответствующих типов задач.

Архитектуру вычислительного средства необходимо отличать от структуры, так как структура вычислительного средства определяет его текущий состав и описывает связи внутри средства. Архитектура же определяет основные правила взаимодействия составных элементов вычислительного средства, описание которых выполняется в той мере, в какой необходимо для формирования правил взаимодействия. Она устанавливает не все связи, а только наиболее необходимые, которые должны быть известны для более грамотного использования применяемого средства.

Принцип однородности памяти 

Программы и данные хранятся в одной и той же памяти. Поэтому ЭВМ не различает, что хранится в данной ячейке памяти — число, текст или команда. Над командами можно выполнять такие же действия, как и над данными.

Принцип адресуемости памяти 

Основная память структурно состоит из пронумерованных ячеек; процессору в произвольный момент времени доступна любая ячейка. Отсюда следует возможность давать имена областям памяти, так, чтобы к хранящимся в них значениям можно было бы впоследствии обращаться или менять их в процессе выполнения программы с использованием присвоенных имен.

Принцип последовательного программного управления 

Предполагает, что программа состоит из набора команд, которые выполняются процессором автоматически друг за другом в определенной последовательности.

Принцип жесткости архитектуры 


Неизменяемость в процессе работы топологии, архитектуры, списка команд.

Принцип двоичного кодирования, но существовали машины, работающие с троичным и с десятичным кодом
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13) Классификация ЭВМ:

1) по принципу действия( ЦВМ – вычислительные машины дискретного действия, работают с информацией, представленной в дискретной, а точнее, в цифровой форме.

АВМ - вычислительные машины непрерывного действия, работают с информацией, представленной в непрерывной (аналоговой) форме, то есть в виде непрерывного ряда значений какой-либо физической величины (чаще всего электрического напряжения).

ГВМ – вычислительные машины комбинированного действия работают с информацией, представленной и в цифровой, и в аналоговой форме; они совмещают в себе достоинства АВМ и ЦВМ. ГВМ целесообразно использовать для решения задач управления сложными быстродействующими техническими комплексами.

2)по поколениям на основе элементной базы(первое поколение- электронные лампы; второе-транзисторы; третье- интегральные микросхемы; четвёртое-большие интегральные схемы; пятое-на основе нечёткой логики) 

3)по назначению(можно разделить на три группы: универсальные (общего назначения), проблемно-ориентированные и специализированные.

Универсальные ЭВМ предназначены для решения самых различных инженерно-технических задач: экономических, математических, информационных и других задач, отличающихся сложностью алгоритмов и большим объемом обрабатываемых данных. Они широко используются в вычислительных центрах коллективного пользования и в других мощных вычислительных комплексах.

Проблемно-ориентированные ЭВМ служат для решения более узкого круга задач, связанных, как правило, с управлением технологическими объектами; регистрацией, накоплением и обработкой относительно небольших объемов данных; выполнением расчетов по относительно несложным алгоритмам; они обладают ограниченными по сравнению с универсальными ЭВМ аппаратными и программными ресурсами.

К проблемно-ориентированным ЭВМ можно отнести, в частности, всевозможные управляющие вычислительные комплексы.

Специализированные ЭВМ используются для решения узкого круга задач или реализации строго определенной группы функций. Такая узкая ориентация ЭВМ позволяет четко специализировать их структуру, существенно снизить их сложность и стоимость при сохранении высокой производительности и надежности их работы.

К специализированным ЭВМ можно отнести, например, программируемые микропроцессоры специального назначения; адептеры и контроллеры)

4)по производительности и характеру использования:

-микрокомпьютеры, в том числе персональные компьютеры(центр. процессор выполнен в виде микропроцессора)

-миникомпьютеры(компы занимающие объём порядка половины кубометра)

-мейнфреймы(универсальные компьютеры)

-суперкомпьютеры(очень мощные компы с производительностью свыше 100 мегафлопов( 1 мегафлоп-миллион операций с плавающей точкой в секунду)

Современные компьютеры представляют собой сложный комплекс аппаратных и программных средств (Hardware и Software).

К аппаратному обеспечению вычислительных систем относятся устройства и приборы, образующие аппаратную Аппаратную конфигурацию, необходимую для исполнения конкретных видов работ, можно собирать из готовых узлов и блоков. По способу расположения устройств относительно центрального процессорного устройства (ЦПУ— Central Processing Unit, CPU) различают внутренние и внешние устройства. Согласование между отдельными узлами и блоками выполняют с помощью переходных аппаратно-логических устройств, называемых аппаратными интерфейсами. 
Программы — это упорядоченные последовательности команд. Конечная цель любой компьютерной программы — управление аппаратными средствами. Программное и аппаратное обеспечение в компьютере работают в непрерывном взаимодействии. Состав программного обеспечения вычислительной системы называют программной конфигурацией. Между программами тоже существует взаимосвязь — многие программы работают, опираясь на другие программы более низкого уровня, то есть, мы можем говорить о межпрограммном интерфейсе.
 ПО — это важнейшая часть ПК. Ведь, сам по себе компьютер – это всего лишь «железка», без ПО он не работоспособен. ПО бывает 3 видов: 

Аппаратное ПО – это программы встроенные в ПК, которые записаны в энергонезависимую память и всегда неизменны. Существует много таких программ для разных частей компьютера, но основных две: POST – тестирует ПК сразу после включения питания. BIOS – базовая система ввода вывода, распределяет ресурсы ПК между различными устройствами. 
Системное ПО – это операционная система,  драйвера устройств, программы для обслуживания дисков и т.д. 
Прикладное ПО – это программы «на все случаи жизни» (графические и текстовые редакторы, игры, языки программирования и многое-многое другое). 
14) структура и принципы функционирования эвм

Процессор или микропроцессор является основным устройством ЭВМ он

предназначен для выполнения вычислений по хранящейся в Запоминающем

устройстве программы и обеспечения общего управления ЭВМ. Быстродействие ЭВМ

в значительной мере определяется скорость работы процессора. Для её

увеличения процессор использует собственную память небольшого объёма

именуемую местной или сверхоперативной, что в некоторых случаях исключает

необходимость обращения к запоминающему устройству ЭВМ. Вычислительный

процесс должен быть предварительно представлен для ЭВМ в виде программы,

последовательности инструкций (команд) записанных в порядке выполнения. ЭВМ

выбирает определённую команду расшифровывает её, определяет какие действия и

над какими операциями следует выполнить. Эту функцию осуществляет устройство

управления, оно же помещает выбранные из ЗУ операнды в АЛУ, где они

обрабатываются. Само АЛУ работает под управлением УУ.

Обрабатываемае данные и выполняемые программы должны находиться в ЗУ –

памяти ЭВМ, куда вводятся ч/3 устройство ввода. Память представляет собой сложную структуру,построенную по иерархическому принципу и включает в себя ЗУ различных типов,функционально она делится на 2 части: внутреннюю и внешнюю.

Внутренняя или основная память – это ЗУ напрямую связанная с процессором и

предназначенная для хранения выполняемых программ и данных непосредственно

участвующих вычислению. Обращение к внутренней памяти ЭВМ осуществляется с

высоким быстродействием, но она имеет ограниченный объём определяемой системы

адресации машин. В свою очередь делится на оперативную ОЗУ и постоянную ПЗУ

память. Оперативная память по объёму составляющая большую часть внутренней

памяти и служит для приёма хранения и выдачи информации. При включении

питания ЭВМ содержимое оперативной памяти в большинстве случаев теряется.

Постоянная память обеспечивает хранение и выдачу информации в отличии от

содержимого оперативной памяти содержимое постоянной памяти заполняется при

изготовлении ЭВМ и не может быть изменено в обычных условиях эксплуатации. В

постоянной памяти хранятся часто используемые (универсальные) программы.

Пример: некоторые программы операционной системы, программы тестирования

оборудования ЭВМ и другие, при выключении ПК содержимое постоянной памяти

сохраняется.

Внешняя память предназначена для размещения больших объёмов информации (диски

и ленты), которые к тому же являются переносимыми. Ёмкость этой памяти

практически не имеет ограничений, а для обращения к ней требуется больше

времени, чем ко внутренней. В ЗУ конструктивно отделены от центральных

устройств ЭВМ процессора и внутренней памяти имеют собственное управление и

выполняет запросы процессора без его непосредственного вмешательства. В

качестве ВЗУ используют накопители на магнитных и оптических дисках, а так же

накопители на магнитных лентах. ВЗУ по принципам функционирования разделяются

на устройство прямого доступа ( накопители на оптических и магнитных дисках)

и устройство последовательно доступа (накопители на магнитных лентах).

Устройство прямого доступа обладает большим быстродействием поэтому они

являются основными внешними запоминающими устройствами постоянно

используемыми в процессе функционирования ЭВМ. Устройство последовательного

действия используется для резервирования информации.

4.Устройство ввода/вывода (УВВ) служит для ввода информации ЭВМ и вывода из

неё, а так же для обеспечения общения пользователя с машиной. Процессор

ввода/вывода протекает с использованием внутренней памяти ЭВМ иногда

устройство ввода/вывода называют периферийными к ним в частности относят

дисплеи (мониторы), клавиатура, манипуляторы типа мышь, алфавитно цифровые

печатающие устройство (принтер), графонакопители, сканеры и т.д. Для

управления внешними устройствами в том числе и ВЗУ и согласование с их

системным интерфейсом служат групповые устройства управления внешними

устройствами, адаптеры или контролёры.

15)  Основные характеристики вычислительной техники: быстродействие, емкость, точность вычислений, система команд, стоимость, надёжность. 

Быстродействие  характеризуется количеством элементарных операций, выполняемых центральным процессором в секунду. Также зависит от организации памяти компа

Емкость, или объем памяти определяется максимальным количеством информации, которое можно разместить в памяти компа. Структурной наименьшей единицей информации является бит – одна двоичная цифра.Обычно емкость памяти измеряется в байтах. 

Точность вычислений зависит от количества разрядов, используемых для представления одного числа. Современные ЭВМ комплектуются 32- или 64-разрядными микропроцессорами, что вполне достаточно для обеспечения высокой точности расчетов в самых разнообразных приложениях.

Система команд — это перечень команд, которые способен выполнить процессор ЭВМ.

Стоимость ЭВМ зависит от множества факторов, в частности от быстродействия, емкости памяти, системы команд и т.д. Большое влияние на стоимость оказывает конкретная комплектация ЭВМ и, в первую очередь, внешние устройства, входящие в состав машины. Наконец, стоимость программного обеспечения ощутимо влияет на стоимость ЭВМ.

Надежность ЭВМ — это способность машины сохранять свои свойства при заданных условиях эксплуатации в течение определенного промежутка времени.

16) Перспективы развития вычислительных средств. Понятие нейрокомпьютеров.

Начало разработкам машин пятого поколения положено в 1979 году в Японии. Вычислительная система пятого поколения будет ориентирована на обработку знаний и располагать весьма развитыми возможностями логического вывода. Важнейшая черта её должна состоять в том, чтобы используемый интерфейс был непосредственно рассчитан на человека. Основными особенностями ПК пятого поколения будут речевой ввод-вывод информации и самообучаемость.

Технический базис её должна составить развивающаяся технология сверхбольших БИС, создание памяти повышенного объёма, возрастающие возможности высокоскоростных элементов.

Основными системами программного обеспечения должны стать системы управления базами знаний, системы решения проблем и логического вывода, системы интеллектуального интерфейса.

Основными прикладными системами могут стать системы машинного перевода, вопросно-ответная система, прикладные системы понимания речи, изображений, рисунков, прикладные системы решения проблем.

О практических результатах в области разработки машины пятого поколения говорить пока рано. Первыми практическими результатами в области искусственного интеллекта стали экспертные системы, с помощью которых достигнуты значительные результаты в области медицины, геологии, технической диагностики.

Невиданные успехи в области миниатюризации уже в последнее десятилетие привело к колоссальному росту объемов памяти и быстродействию вычислительной техники, а также к коренному изменению взглядов на ее использование. Ученые предполагают создание голографической памяти, которая позволит хранить терабайты информации на кубический дюйм. При такой емкости голографическая память объемом с кулак вместит все содержимое Библиотеки конгресса США. Кассеты для нового поколения цифровых видеомагнитофонов смогут хранить более 100 Гигабайт информации, то есть на одну единственную ленту удастся записывать все разговоры, которые человек ведет на протяжении жизни. Постепенное развитие компьютеров и технологии производства мониторов приведет к созданию почти невесомой, универсальной электронной книги. В коробке размером с обыкновенную книгу будут находиться дисплей, способный показывать текст, картинки и видеоматериалы с высоким разрешением. Перелистывать страницы можно будет пальцем или отдавать команды голосом.

Существуют электронные банки и клиенты банка могут оплачивать счета, заказывать и приобретать товары и услуги пользуясь электронным бумажником. Будут созданы системы биометрической защиты, которые смогут опознавать человека по отпечаткам пальцев, цвету радужной оболочки глаза, голосу. В костюмах виртуальной реальности, снабженных миллионами сенсорных датчиков, человек сможет путешествовать в космос, в пустыне Сахаре или джунглях Амазонки и ощущать космическую невесомость, зной пустыни или прикосновение лиан. 

Успехи в области электроники последнего десятилетия позволяют с оптимизмом смотреть в будущее, все что сказано выше – не пустые фантазии, а вопрос времени и возможно не такого уж далекого.

Нейрокомпьютер.

 Нейрокомпьютинг - это научное направление, занимающееся разработкой вычислительных систем шестого поколения - нейрокомпьютеров, которые состоят из большого числа параллельно работающих простых вычислительных элементов (нейронов). Элементы связаны между собой, образуя нейронную сеть. Они выполняют единообразные вычислительные действия и не требуют внешнего управления. Большое число параллельно работающих вычислительных элементов обеспечивают высокое быстродействие. 

Нейрокомпьютеры позволяют с высокой эффективностью решать целый ряд интеллектуальных задач. Это задачи распознавания образов, адаптивного управления, прогнозирования, диагностики и т.д. 

 Нейрокомпьютеры отличаются от ЭВМ предыдущих поколений не просто большими возможностями. Принципиально меняется способ использования машины. Место программирования занимает обучение, нейрокомпьютер учится решать задачи. 

Вычисления в нейронных сетях существенно отличаются от традиционных, в силу высокой параллеленности их можно рассматривать как коллективное явление. В нейронной сети нет локальных областей, в которых запоминается конкретная информация. Вся информация запоминается во всей сети. 

Нейронные сети находят свое применение в системах распознавания образов, обработки сигналов, предсказания и диагностики, в робототехнических и бортовых системах. 

17) Основные устройства ЭВМ: процессор и основная память

ОП – это запоминающее устройство, напрямую связанное с процессором и предназначенное для хранения выполняемых программ и данных, непосредственно участвующих в операциях. Она имеет достаточно высокое быстродействие, но ограниченный объем. ОП делится на различные виды, основными из которых являются ОЗУ и постоянно запоминающее устройство (ПЗУ).

Процессор
Функция обработки данных в компьютере выполняется устройством, которое называется процессором (process — обрабатывать), центральным процессором, а в персональных компьютерах еще и микропроцессором. 
Структура процессора: УУ, АЛУ, регистры, кэш-память нескольких уровней и назначений (буферная роль между оперативкой и проц-ом), блок арифметики с плавающей точкой (математический сопроцессор, отвечает за работу с действительными числами).
Основные характеристики:
1. Архитектура процессора.
2. Тактовая частота (Количество элементарных тактов работы процессора за секунду).
3. Производительность (Количество операций за секунду).
4. Разрядность (величина, которая определяет количество информации, которое центральный процессор способен обработать за один такт).
5. Количество ядер. Многоядерность процессора, прежде всего, позволяет реализовать функцию многозадачности: распределять работу приложений между ядрами процессора. Это означает, что каждое отдельное ядро работает со “своим” приложением.
6. Размер КЭШа (Это быстродействующая память компьютера, предназначена для временного хранения информации (кода выполняемых программ и данных), необходимых центральному процессору).
18) Понятие ОЗУ, ПЗУ и КЭШ. Их назначение, основные параметры, принципы действия.

ПЗУ. Объём 256кб (возможно в 2 раза больше). Значительно медленнее ОЗУ. Содержит  POST – тестирует ПК сразу после включения питания и BIOS – базовая система ввода вывода, распределяет ресурсы ПК между различными устройствами. Сохраняется при выключении питания. Формируется изготовителем. Возможность «проишвать» новые версии BIOS.

ОЗУ. Высокобыстродействие. Работает на частоте системной шины. Объём от сотен мегабайт до нескольких гигабайт. Содержимое памяти разрушается при выключении питания. Выполняющиеся программы и обрабатываемые данные должны быть помещены в ОЗУ.
Кеш-память. Сверхбыстродействие. Работает на частоте процессора. Частота процессора=частота системной шины*множитель процессораX. Служит для ускорения обмена информацией между отдельными устройствами ПК. Кеш 2ого уровня процессора имеет объём от сотен килобайт до нескольких мегабайт.
-Служит для ускорения обмена информацией между отдел.у стройствами ПК
-объем от сотен килобайт до нескольких мегабайт

19) Системная шина, внешняя память (винчестер, накопители на гибких магнитных дисках и CD-ROM).

Магистраль(системная шина) включает в себя три многоразрядные шины: шину данных, адреса и управления, которые представляют собой многопроводные линии. К магистрали подключаются процессор и оперативная память, а также периферийные устройства ввода, вывода и хранения информации ,которые обмениваются информацией на машинном языке.

Внешняя память - это память, предназначенная для длительного хранения программ и данных. Целостность содержимого ВЗУ не зависит от того, включен или выключен компьютер. В отличие от оперативной памяти, внешняя память не имеет прямой связи с процессором.

1)НЖМД встроены в дисковод и являются несъемными. Они представляют собой несколько алюминиевых дисков с магнитным покрытием, заключенных в единый корпус с электродвигателем, магнитными головками и устройством позиционирования. К магнитной поверхности диска подводится записывающая головка, которая перемещается по радиусу диска с внешней стороны к центру. Во время работы дисковода диск вращается. В каждом фиксированном положении головка взаимодействует с круговой дорожкой. На эти концентрические дорожки и производится запись двоичной информации. Благодаря хорошей защищенности от пыли, влаги и других внешних воздействий достигают высокой плотности записи, в отличии от дискет. Для обращения к НЖМД используется имя, задаваемое прописной латинской буквой, начиная с С:   , но с помощью специальной системной программы можно разбить свой физический ЖД на несколько логических дисков, каждому из которых дается соответствующее имя.Накопители на жестких магнитных дисках часто называют винчестер - по первой модели ЖД, имевшего 30 дорожек по 30 секторов, что совпало с калибром 30?/30? охотничьего ружья

2)Диски называются гибкими потому, что их рабочая поверхность изготовлена из эластичного материала и помещена в твердый защитный конверт. Для доступа к магнитной поверхности диска в защитном конверте имеется закрытое шторкой окно. Поверхность диска покрыта специальным магнитным слоем (1- намагниченный участок, 0 – не намагниченный). Информация записывается с двух сторон диска на дорожки в виде концентрических окружностей. Дорожки разбиваются на секторы. Современные дискетки имеют программную разметку. На каждом секторе выделяется участок для его идентификации, а на остальное место записываются данные. Дисковод снабжен двумя двигателями. Один обеспечивает вращение внутри защитного конверта. Второй перемещает головку записи/чтения вдоль радиуса поверхности диска. В защитном конверте имеется специальное окно защиты записи. С помощью бегунка это окно открывают и дискета становится доступна только на чтение, а на запись доступа не будет. Это предохраняет информацию на диске от изменения и удаления.

3) CD – Compact Disk. Изготовляют из органических материалов с напылением на поверхность тонкого алюминиевого слоя. Лазерный диск имеет одну дорожку в виде спирали. Информация записывается  отдельными секторами мощным лазерным лучом, выжигающим на поверхности диска углубления, и представляет собой чередование впадин и выпуклостей. При считывании информации выступы отражают свет слабого лазерного луча и воспринимаются как «1», впадины поглощают луч и, воспринимаются как «0». Это бесконтактный способ считывания информации.  Срок хранения 50-100лет.DVD – Digital Video Disk. Имеет те же размеры, что и CD. Объем - Гбайт. Может быть односторонним или двухсторонним, а на каждой стороне может быть 1 или 2 рабочих слоя.

20) Устройство ввода-вывода и мультимедиа. Принципы действия

Разумеется, для ввода (и вывода) информации используются все виды ВЗУ. Заметим, что информация в ВЗУ хранится в виде, недоступном для непосредственного восприятия человеком, ибо ВЗУ предназначены для промежуточного хранения данных.

Многие другие устройства ввода/вывода, напротив, предназначены для обмена информацией с человеком. Важнейшим из устройств ввода, несомненно, является клавиатура.

 Клавиатурами оснащены как персональные компьютеры, так и терминалы мэйнфреймов. Клавиатура современного компьютера содержит обычно 101 или 102 клавиши, разделенные на 4 блока:

· алфавитно-цифровой блок – содержит клавиши латинского и национального алфавитов, а также клавиши цифр и специальных символов;

· блок управляющих клавиш;

· блок расширенной цифровой клавиатуры;

· блок навигации.

Мышь (mouse) была разработана довольно давно (в 60-х годах), но стала широко использоваться только с приходом в мир персональных компьютеров графического пользовательского интерфейса. Обычно мышь, как и клавиатура, подключается к компьютеру с помощью кабеля. Пользоваться мышью легко – вы передвигаете ее по столу, а на экране компьютера синхронно перемещается курсор. Чтобы активизировать некоторую опцию, нужно щелкнуть левой (left) клавишей мыши. С помощью мыши можно также "рисовать" на экране картинки.

Сенсорные экраны (touch screens) предназначены для тех, кто не может пользоваться обычной клавиатурой. Пользователь может ввести символ или команду прикосновением пальца к определенной области экрана. Сенсорные экраны используются в основном на сладах продукции, в ресторанах, супермаркетах. К примеру, в магазинах Muse Inc. (Бруклин), продающей компакт-диски, можно прослушать желаемую композицию, прикоснувшись пальцем к ее названию на экране компьютера. Слушая выбранную мелодию, вы можете одним прикосновением вызвать список других композиций исполнителя.Есть еще ряд манипуляторов, служащих для ввода информации: световое перо, джойстик и т.д. Они второстепенны, решают некоторые ограниченные задачи. Все чаще рядом с компьютером оказывается сканер - устройство для ввода с листа бумаги документов (текстов, чертежей и т.д.). Лучик света с огромной скоростью пробегает по листу, светочувствительными датчиками воспринимается яркость (а иногда и цветность) отраженного света и трансформируется в двоичный код. Не так давно появились средства речевого ввода, которые позволяют пользователю вместо клавиатуры, мыши и других устройств использовать речевые команды (или проговаривать текст, который должен быть занесен в память в виде текстового файла)

Самым популярным из устройств вывода информации является дисплей - устройство визуального отображения текстовой и графической информации. Дисплей относится к числу неотъемлемых принадлежностей компьютера. Огромную роль при выводе информации играют разнообразные печатающие устройства - принтеры. точечно-матричные принтеры ударного типа - располагают перемещающейся вдоль строки печатающей головкой, содержащей от 7 до 24 игл, каждая из которых может независимо от остальных наносить удар по ленте. Это позволяет формировать изображения как букв и цифр, так и любых других символов, а также достаточно сложные рисунки и чертежи. К принтерам близки по назначению плоттеры - специализированные устройства для вывода на бумагу чертежей и рисунков. . Рисунок исполняется специальным пером, управляемым электронным блоком; для цветного плоттера необходимо несколько перьев.  Своеобразные устройства вывода - синтезаторы звука. Простейшие из них есть в арсенале почти у всех персональных компьютеров и представляют собой обычный малогабаритный динамик, напряжение сигнала на котором с большой частотой изменяется компьютером.

Мультимедиа — взаимодействие визуальных и аудиоэффектов под управлением интерактивного программного обеспечения с использованием современных технических и программных средств, они объединяют текст, звук, графику, фото, видео в одном цифровом представлении.

21) Программное обеспечение-совокупность программ управления компьютером, обработки данных и необходимой документации для их эксплуатации

ПО — это важнейшая часть ПК. ПО бывает 3 видов: 

Системное ПО –комплекс программных средств, обеспечивающих работоспособность компьютера или сети и создающих среду для выполнения отдельными компьютерами или сетью тех функциональных задач, которые на них возложены. 

Прикладное ПО – инструмент для решения функциональных задач. Это программы «на все случаи жизни» (графические и текстовые редакторы, игры, языки программирования идругое). 

Инструментальные системы- совокупность программ и программных комплексов , обеспечивающих технологию разработки, откладки и внедрения создаваемых программных продуктов. Система программирования- совокупность программ, поддерживающая языки высокого уровня. (Visual Basyc). 
Сервисное ПО- комплекс программ, которые позволяют обслуживать магнитные диски, создавать и использовать архивы ,защищать компьютер от вирусных атак, предоставлять информацию о ресурсах компьютера.(Интерфейсные Windows 3.11;Оболочки ОС Norton;Утилиты-norton utility)

Операционная система- программа управления всеми аппаратными и программными ресурсами компа и взаимодействия с пользователем. (MS DOS,Windows,Linux)
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22) Операционная система и её функции

Операционная система - это программа, координирующая действия вычислительной машины; под ее управлением осуществляется выполнение программ.

Структуру ОС составляют следующие модули:

базовый модуль (ядро ОС)- управляет работой программы и файловой системой, обеспечивает доступ к ней и обмен файлами между периферийными устройствами;

командный процессор - расшифровывает и исполняет команды пользователя, поступающие прежде всего через клавиатуру;

драйверы периферийных устройств - программно обеспечивают согласованность работы этих устройств с процессором (каждое периферийное устройство обрабатывает информацию по разному и в различном темпе);

дополнительные сервисные программы (утилиты) - делают удобным и многосторонним процесс общения пользователя с компьютером.

В функции ОС входит:

-          осуществление диалога с пользователем;

-          ввод-вывод и управление данными

-          планирование и организация процесса обработки программ;

-          распределение ресурсов (оперативной памяти, процессора, внешних устройств);

-          запуск программ на выполнение;

-          всевозможные вспомогательные операции обслуживания;

-          передача информации между различными внутренними устройствами;

-          программная поддержка работы периферийных устройств (дисплея, клавиатуры, принтера и др.)

23) Принципы хранения информации в ЭВМ. Файловая система. Имя файла, расширение файла

Файловые системы операционных систем создают для пользователей некоторое виртуальное представление внешних запоминающих устройств ЭВМ, позволяя работать с ними не на низком уровне команд управления физическими устройствами (например, обращаться к диску с учетом особенностей его адресации), а на высоком уровне наборов и структур данных. Файловая система скрывает от программистов картину реального расположения информации во внешней памяти, обеспечивает независимость программ от особенностей конкретной конфигурации ЭВМ, или, как еще говорят, логический уровень работы с файлами. Файловая система также обеспечивает стандартные реакции на ошибки, возникающие при обмене данными.

Файл обладает уникальным идентификатором (именем), обеспечивающим доступ к файлу. Идентификатор включает в себя собственно имя - буквенно-цифровое обозначение файла, которое может содержать специальные символы (подчеркивание, дефис, ! и т.д.), и расширение имени файла (обычно отделяемое от имени файла точкой). Если имена создаваемых файлов пользователь может задавать произвольно, то в использовании расширений следует придерживаться традиции, согласно которой расширение указывает на тип файла, характер его содержимого. Например, в операционной системе MS-DOS файлы с расширениями

.com
.ехе
.bat - исполняемые

.txt
 .doc          - текстовые

.pas      .bas     .с
- тексты программ на известных языках программирования: Паскаль, Бейсик, Си, Фортран, соответственно

.for
.dbf
- файл базы данных.

24) Загрузка операционной системы

Файлы операционной системы хранятся во внешней, долговременной памяти (на жестком, гибком или лазерном диске). Однако программы могут выполняться, только если они находятся в оперативной памяти, поэтому файлы операционной системы необходимо загрузить в оперативную память. Диск (жесткий, гибкий или лазерный), на котором находятся файлы операционной системы и с которого производится ее загрузка, называется системным. После включения компьютера производится загрузка операционной системы с системного диска в оперативную память. Однако для того чтобы компьютер выполнял какую-нибудь программу, эта программа должна уже находиться в оперативной памяти. Разрешение этого противоречия состоит в последовательной, поэтапной загрузке операционной системы. 
Самотестирование компьютера. В состав компьютера входит энергонезависимое ПЗУ, содержащее программы тестирования компьютера и первого этапа загрузки операционной системы - это BIOS. После включения питания компьютера или нажатия кнопки Reset на системном блоке компьютера или одновременного нажатия комбинации клавиш {Ctrl+Alt+Del} на клавиатуре процессор начинает выполнение программы самотестирования компьютера POST. Производится тестирование работоспособности процессора, памяти и других аппаратных средств компьютера.

Загрузка операционной системы. После проведения самотестирования специальная программа, содержащаяся в BIOS, начинает поиск загрузчика операционной системы. Происходит поочередное обращение к имеющимся в компьютере дискам и поиск на определенном месте (в первом, так называемом загрузочном секторе диска) наличия специальной программы Master Boot (программы-загрузчика операционной системы).Если диск системный и программа-загрузчик оказывается на месте, то она загружается в оперативную память и ей передается управление работой компьютера. Программа ищет файлы операционной системы на системном диске и загружает их в оперативную память в качестве программных модулей. Если системные диски в компьютере отсутствуют, на экране монитора появляется сообщение "Non system disk", и компьютер "зависает", то есть загрузка операционной системы прекращается и компьютер остается неработоспособным. После окончания загрузки операционной системы управление передается командному процессору. В случае использования интерфейса командной строки на экране появляется приглашение системы к вводу команд. Приглашение представляет собой последовательность символов, сообщающих о текущем диске и каталоге. Например, если загрузка операционной системы была произведена с диска С:, а операционная система была установлена в каталог WINDOWS, то появится приглашение:C:\WINDOWS>В случае загрузки графического интерфейса операционной системы команды могут вводиться с помощью мыши.

«Жёсткая» перезагрузка (так же известная как холодная перезагрузка) — это процесс выключения и включения питания компьютера или посылание специального сигнала сброса на процессор. Он перезапускает компьютер без первичной подготовки к процедуре выключения

Горячее - через команду перезагрузка. 

25) Диспетчер виртуальных машин Virtual Machine Manager  - приложение для управления виртуальными машинами, разработанное Red Hat. правление виртуальными машинами разрешает пользователям делать:

· Создание, редактирование, запуск и остановку виртуальных машин.

· Просмотр и управление каждой виртуальной машиной посредством консоли

· Просмотр производительности и статистики по каждой виртуальной машине

· Просмотр всех запущенных виртуальных машин на хосте и их производительность.

· Можно использовать KVM, Xen или QEMU виртуальные машины, запущенные локально или удаленно.

Виртуальная машина представляет собой некую среду в памяти, которая кажется приложению отдельным компьютером с теми же ресурсами что и у физического компьютера.
Виртуальная машина — программная или аппаратная среда, исполняющая некоторый код (например, байт-код, шитый код, p-код или машинный код реального процессора), или спецификация такой системы. Виртуальная машина - это программа, которую вы запускаете из своей операционной системы. Зачастую виртуальная машина эмулирует работу реального компьютера. На виртуальную машину, так же как и на реальный компьютер, можно устанавливать операционную систему, у виртуальной машины также есть BIOS, оперативная память, жёсткий диск (выделенное место на жёстком диске реального компьютера), могут эмулироваться периферийные устройства. На одном компьютере может функционировать несколько виртуальных машин. 
26) Назначение файла подкачки

Файл подкачки-это скрытый файл или файлы на жестком диске, используемые Windows для хранения частей программ и файлов данных, не помещающихся в оперативной памяти. Страничный файл и физическая память или память с произвольным доступом (RAM) составляют виртуальную память. По мере необходимости Windows перемещает данные из страничного файла в оперативную память и из оперативной памяти в страничный файл, чтобы освободить место для новых данных. Также назвывается файлом подкачки.Что дает перемещение файла подкачки 

Размещение файла подкачки на специально отведенном для него разделе другого физического диска повышает быстродействие Windows, поскольку ускоряется обработка запросов ввода-вывода (I/O). Кроме того, размещенный таким образом файл не фрагментируется, что также способствует улучшению производительности. Файл подкачки это файл, который предназначен для хранения страниц виртуальной памяти. Система обращается к файлу подкачки в случае необходимости выделения памяти, когда не хватает физической памяти. Далее, вместо того, чтобы обращаться к ОЗУ, система обращается к файлу на жёстком диске. Это гораздо медленнее, зато можно выделить приложению столько памяти, сколько ему нужно.

27) Понятие алгоритма. Характеристика и свойства алгоритмов. Языки описания 

Алгоритм- точное и понятное предписание исполнителю совершить последовательность действий, направленных на решение поставленной задачи.

Исполнитель-некоторая абстрактная или реальная система, способная выполнить действия, предписываемые алгоритмом. Исполнителя характеризуют :

-среда(место обитания исполнителя)

 -Элементарные действия

-Система команд(совокупность команд, понятых исполнителю)

-Отказы(возникают, если команда вызывается при недопустимом для неё состоянии среды)

Алгоритм должны обладать: 

1. дискретностью( инструкции алгоритма должны быть доступны) 

2. определённостью(инструкция должна быть сформулирована предельно точно и не может быть двойственно толкования) 

3.точностью(строго определённая последовательность шагов)
4.выполнимостью(результативность)

5.массовостью(алгоритм решения задачи разрабатывается в общем виде)

6.понятностью для исполнителя(исполнитель должен знать как выполнять) 

Алгоритм характеризуется: 

· совокупностью входных, выходных и промежуточных данных

· правилом начала и конца.

· правилом непосредственного преобразования.

· правилом извлечением результата.

Распространены следующие формы представления алгоритма:

-Словесная(записи на естественном языке, не понятна компу,  допуск неоднозначности толкования)
-графическая( изображения из графических символов)

-псевдокоды(не воспринимается компьютером. подмножество естественного языка, без неоднозначности))

-программная(тексты на языках программирования)

Структура алгоритма: следование, ветвление, цикл

28) Основные понятия, используемые в программировании

Программирование в контексте рассуждений  – это процесс написания и отладки программы для компьютера.

Основные понятия:

Переменная, константа, выражение, тип данного, оператор.

Переменная – поименованная область памяти для хранения значений.

Имя переменной – имя, с которым осуществляется обращение к переменной, придумывает программист.

Тип данного – множество допустимых значений переменной (числовая, логическая, строковая).

Конста́нта - способ адресования данных, изменение которых рассматриваемой программой не предполагается или запрещается. Самоопределённое значение.

Логическое выражение —  конструкция языка программирования, результатом вычисления которой является «истина» или «ложь».

Инструкция или оператор — наименьшая автономная часть языка программирования; команда.

Значение переменной в процессе выполнения программы может быть изменено. Вычисления в программе – это последовательность изменений значений переменной с целью получения результатных значений отдельных (выходных) переменных.

С переменной можно выполнять следующее:

Вычислить новое значение переменной – операция присваивания.

Ввести новое значение – операция ввода с внешнего устройства.
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29) Основные элементы языка блок-схемы

 Одним из способов описания алгоритма является графический способ. Этот способ поможет увидеть алгоритм целиком, со всеми его ветвлениями и возвратами. Такое представление называют блок - схемами. Блок схема состоит из отдельных геометрических фигур. Для удобства все блочные символы можно свести в единую таблицу:
30. Виды управляющих структур алгоритмов. Примеры использования.

Логическая структура любого алгоритма может быть представлена комбинацией трех базовых структур: следование, ветвление, цикл.

Характерной особенностью базовых структур является наличие в них одного входа и одного выхода. 

1. Базовая структура следование. Образуется из последовательности действий, следующих одно за другим. 

Действие 1
действие 2

действие n

2.  Базовая структура ветвление. Обеспечивает в зависимости от результата проверки условия (да или нет) выбор одного из альтернативных путей работы алгоритма. Каждый из путей ведет к общему выходу, так что работа алгоритма будет продолжаться независимо от того, какой путь будет выбран.

Структура ветвление существует в четырех основных вариантах: 
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3. Базовая структура цикл. Обеспечивает многократное выполнение некоторой совокупности действий, которая называется телом цикла.

31. виды циклов.
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1. Цикл с предусловием. 
Пока условие выполняется, будут выполняться действия тела цикла. После очередного выполнения вложенных действий условие снова проверяется. Для того чтобы выполнение алгоритма не зациклилось, в теле цикла (помимо прочих действий) должно быть выражение, в результате выполнения которого будет изменяться переменная, используемая в условии. Тело цикла может ни разу не выполнится, если условие с самого начала давало false.
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2. Цикл с постусловием.
В этом цикле первый раз условие проверяется лишь после выполнения действий тела цикла. Если условие возвращает true, то выражения-действия повторяются снова. Каким бы ни было условие, тело данного цикла хотя бы раз, но выполнится.
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3. Вложенный арифметический цикл.

Под вложенным арифметическим циклом понимают такую алгоритмическую структуру, при которой в тело одного цикла с параметром включен другой цикл со своим параметром. В его заголовке указывается три параметра: начальное значение переменной (от), конечно значение (до) и ее изменение с помощью арифметической операции на каждом «обороте» цикла (шаг).

32. Математическая логика: история. Понятия логического выражения и логической переменной. Количество логических операций от n переменных.

это раздел математики, изучающий высзывания, рассматриваемые со стороны их логических значений (истинности или ложности) и логических операций над ними.

В XIX в. - начале XX в. в логике произошла научная революция и на смену традиционной логике пришла современная логика, называемая также математической или символической логикой. Развитие математики выявило недостаточность Аристотелевой логики и поставило задачу о ее дальнейшем построении на математической основе. Впервые в истории идеи о таком построении логики были высказаны немецким математиком Готфридом Лейбницем в конце XVII века. Он считал, что основные понятия логики должны быть обозначены символами, которые соединяются по определенным правилам, и это позволяет всякие рассуждения заменить вычислением. Джордж Буль в своей работе «Исследование законов мысли» истолковывал умозаключения как результат решения логических равенств, в результате чего логическая теория приняла вид обычной алгебры и  получила название алгебры высказываний. Буль рассматривал свою алгебру как инструмент изучения законов человеческого мышления.

Логическое выражение - это символическая запись, состоящая из логических величин (констант или переменных), объединенных логическими операциями (связками).

      В булевой алгебре простым высказываниям ставятся в соответствие логические переменные, значение которых равно 1, если высказывание истинно, и 0, если высказывание ложно. Обозначаются логические переменные буквами латинского алфавита.

Связки "НЕ", "И", "ИЛИ" заменяются логическими операциями инверсия, конъюнкция, дизъюнкция. Это основные логические операции, при помощи которых можно записать любое логическое выражение.

Всего операций -16шт.

m=2^n

n=4.
33. Логические операции: логическое умножение, логическое сложение, отрицание, импликация, эквивалентность. Их таблицы истинности. Формульные выражения для импликации и эквивалентности.
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 Логическое умножение  КОНЪЮНКЦИЯ  - это новое  сложное выражение будет истинным только тогда, когда истинны оба исходных простых выражения. Конъюнкция определяет соединение двух логических выражений с помощью союза И.
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Логическое сложение – ДИЗЪЮНКЦИЯ - это новое сложное выражение будет истинным тогда и только тогда, когда  истинно хотя бы одно из исходных (простых) выражений. Дизъюнкция определяет соединение двух логических выражений с помощью союза ИЛИ

	1
	0

	0
	1


Логическое отрицание : ИНВЕРСИЯ - если исходное выражение истинно, то результат отрицания будет ложным, и наоборот, если исходное выражение ложно, то результат отрицания будет истинным/ Данная операция означает, что к исходному логическому выражению добавляется частица НЕ или слова НЕВЕРНО, ЧТО
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Логическое следование:  ИМПЛИКАЦИЯ - связывает два простых логических выражения, из которых первое является условием (А), а второе (В)– следствием из этого условия. Результатом ИМПЛИКАЦИИ является ЛОЖЬ только тогда, когда условие А истинно, а следствие В ложно. Обозначается символом  "следовательно"  и  выражается словами ЕСЛИ … , ТО …
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 Логическая равнозначность: ЭКВИВАЛЕНТНОСТЬ - определяет результат сравнения двух простых логических выражений А и В. Результатом ЭКВИВАЛЕНТНОСТИ является новое логическое выражение, которое будет истинным тогда и только тогда, когда оба исходных выражения одновременно истинны или ложны. Обозначается символом "эквивалентности"

34. Законы математической логики: переместительный, сочетательный, распределительный, де Моргана, идемпотенции.
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35.Законы математической логики: поглощения, склеивания, операции переменной с её инверсией, операции переменной с константами, двойного отрицания.
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36.Принципы сжатия информации. Особенности сжатия различных методов сжатия информации.

В основе любого способа сжатия информации лежит модель источника информации(модель избыточности). Иными словами для сжатия информации используются некоторые сведения о том, какого рода информация сжимается — не обладая никакими сведениями об информации нельзя сделать ровным счётом никаких предположений, какое преобразование позволит уменьшить объём сообщения. Эта информация используется в процессе сжатия и разжатия. Модель избыточности может также строиться или параметризоваться на этапе сжатия. Методы, позволяющие на основе входных данных изменять модель избыточности информации, называются адаптивными. Неадаптивными являются обычно узкоспецифичные алгоритмы, применяемые для работы с хорошо определёнными и неизменными характеристиками. Подавляющая часть же достаточно универсальных алгоритмов являются в той или иной мере адаптивными.

Любой метод сжатия информации включает в себя два преобразования обратных друг другу:

· преобразование сжатия;

· преобразование расжатия.

Преобразование сжатия обеспечивает получение сжатого сообщения из исходного. Разжатие же обеспечивает получение исходного сообщения (или его приближения) из сжатого.

Все методы сжатия делятся на два основных класса

без потерь, обеспечивает абсолютно точное восстановление данных после кодирования и декодирования. Сжатие без потерь основано на простом принципе преобразования данных из одной группы символов в другую, более компактную.

с потерями. Можно представить целый ряд ситуаций, когда потеря части информации не приводит к потери полезности оставшейся. Сжатие с потерями применяется в основном для графики, звука, видео, то есть там, где в силу огромных размеров файлов степень сжатия очень важна, и можно пожертвовать деталями, не существенными для восприятия этой информации человеком. Постановка опорных кадров. При сжатии графики незаметные для глаз детали могут быть «заметны» для машинного анализатора. 
37. Способы сжатия информации. Саморазархивирующиеся архивы.

Сжиматься могут как одни, так и несколько файлов, которые в сжатом виде помещаются в так называемый архивный файл, или архив.

Архивный файл — это специальным образом организованный файл, содержащий в себе один или несколько файлов в сжатом или несжатом виде и служебную информацию об именах файлов, дате и времени их создания или модификации, размерах и т. д.
Архивация (упаковка) — помещение (загрузка) исходных файлов в архивный файл в сжатом или несжатом виде.

Разархивацияия (распаковка) — процесс восстановления файлов из архива точно в таком виде, какой они имели до загрузки в архив. 

Программы, осуществляющие упаковку и распаковку файлов, называются программами-архиваторами.

Программы-архиваторы позволяют создавать и такие архивы, для извлечения файлов из которых не требуются какие-либо программы, так как сами архивные файлы могут содержать программу распаковки. Такие архивные файлы называются самораспаковывающимися. 

Самораспаковывающийся архив получил название SFX-архив. Архивы такого типа обычно создаются в формате ЕХЕ-файла.

38. Утилиты обслуживания жёстких дисков.

Утилиты — вспомогательная компьютерная программа в составе общего программного обеспечения для выполнения специализированных типовых задач, связанных с работой оборудования и операционной системы.

1. проверки логической структуры и качества магнитного покрытия.
Для поиска и устранения дефектов на магнитных дисках применяются специальные утилиты, получившие название дисковых сканер-корректоров.

Сначала выполняется проверка файловой структуры диска для поиска и устранения логических дефектов, затем проводится проверка поверхности диска для поиска и устранения физических дефектов. 

Найденные цепочки свободных кластеров в соответствии с реакцией пользователя преобразуются в файлы или объявляются свободными. Совмещенные файлы могут быть переразмещены для разделения. При обнаружении физического дефекта расположенные на дефектном участке данные по возможности перемещаются в другое место. Естественно, при этом часть данных может оказаться утраченной. 


2. дефрагментации.
Фрагментация файлов означает размещение смежных кластеров файла на нескольких несмежных фрагментах дискового пространства. Причиной, вызывающей фрагментацию, является то обстоятельство, что память под файлы отводится по мере надобности. Поэтому при выделении дополнительных кластеров файлу они могут быть размещены на несмежном участке диска. Суть дефрагментации состоит в таком переразмещении файлов, чтобы они занимали непрерывные участки дисковой памяти. Полезным дополнительным эффектом проведения дефрагменгации является повышение безопасности хранения данных, поскольку нефрагментироваиные файлы легче восстанавливать. 

39. Понятие компьютерного вируса. Классификация вирусов.

Компьютерный вирус - это небольшая программа, способная к саморазмножению и выполнению разных деструктивных действий. 
Компьютерный вирус – фрагмент исполняемого кода, который копирует себя в другую программу, модифицируя ее при этом. Дублируя себя, вирус заражает другие программы. Вирус выполняется только при запуске главной программы и вызывает ее непредсказуемое поведение, приводящее к уничтожению и искажению данных и программ.
По среде обитания вирусы разделяют на файловые, загрузочные и сетевые. Файловые вирусы внедряются в файлы, чаще всего выполняемые, или файлы документов текстовых процессоров и рабочих книг табличных процессоров. Загрузочные вирусы внедряются в загрузочный сектор диска или в сектор системного загрузчика жесткого диска. Сетевые вирусы распространяются по компьютерной сети. 

Способ заражения: тело файлового вируса может при заражении размещаться в конце, начале, середине или свободной части последнего кластера файла. Легкое  внедрение вируса в конец файла типа com. Наиболее сложна имплантация вируса в середину файла, поскольку для этого должна быть известна структура заражаемого файла. При внедрении загрузочного вируса используется размещение головы и тела вместо загрузочного сектора диска или сектора системного загрузчика, а хвост вируса размещаются в других кластерах или секторах. 

По способу активации вирусы подразделяют на резидентные и нерезидентные. Резидентный вирус захватывает оперативку и внедряет вирусы  в выполняемые файлы Нерезидентные вирусы активизируются только при запуске зараженных программ. 

По деструктивным возможностям вирусы разделяют на безвредные, неопасные, опасные и очень опасные. Безвредные вирусы только уменьшают объем памяти на. Неопасные вирусы, кроме этого еще и  порождают графические, звуковые и другие эффекты. Опасные вирусы могут привести к нарушениям нормальной работы компьютера. Очень опасные вирусы могут привести к уничтожению программ и данных, стиранию информации в системных областях памяти.
По особенностям алгоритмов. Вирусы-спутники файлы не изменяют, а для выполнимых программ (ехе) создают одноименные программы типа com, которые пр выполнении исходной программы запускаются первыми, а затем передают управление исходной выполняемой программе. Вирусы-черви распространяются в компьютерных сетях, вычисляют адреса сетевых компьютеров и создают там свои копии. Паразитические вирусы при распространении меняют содержимое дисковых секторов и файлов. Студенческие вирусы представляют собой простейшие легко обнаруживаемые вирусы. Стелс-вирусы перехватывают обращение операционной системы к пораженным файлам и секторам дисков и подставляют незараженные участки диска, затрудняя тем самым их обнаружение. Вирусы-призраки представляют собой труднообнаруживаемые вирусы, которые имеют зашифрованное с помощью алгоритмов шифровки-расшифровки тело вируса, благодаря чему две копии одного вируса не имеют одинаковых участков кода (сигнатур).
40. Понятие антивирусных программ. Классификация антивирусных программ.

Антивирусными называются программы, предназначенные для защиты данных от разрушения, обнаружения и удаления компьютерных вирусов. Различают следующие разновидности антивирусных программ: 

· фильтры, или сторожа; 

· детекторы; 

· доктора, пли фаги; 

· ревизоры; 

· иммунизаторы, или вакцины. 

1.Фильтр представляет собой резидентную программу, которая контролирует опасные деиствия, характерные для вирусных программ, и запрашивает подтверждение на их выполнение. К таким действиям относятся следующие. 

2. Детекторы обеспечивают поиск и обнаружение вирусов в оперативной памяти и на внешних носителях. Детектор, позволяющий обнаруживать несколько вирусов, называют полидетектором. 

3. Доктором называют антивирусную программу, позволяющую обнаруживать и обезвреживать вирусы. При обезвреживании вирусов среда обитания может восстанавливаться или не восстанавливаться. Программы-доктора, позволяющие отыскивать и обезвреживать большое число вирусов, называют полифагами. К их числу принадлежат получившие широкое распространение программы Aidstest, Doctor Web и Norton AntiVirus. 

4. Ревизор представляет собой программу, запоминающую исходное состояние программ, каталогов и системных областей и периодически сравнивающую текущее состояние с исходным. Достоинством ревизоров является их способность обнаруживать стелс-вирусы и вносимые вирусами изменения в программы. 

5. Иммунизатор представляет собой резидентную программу, предназначенную для предотвращения заражения рядом известных вирусов путем их вакцинации. Суть вакцинации заключается в модификации программ или диска таким образом, чтобы это не отражалось на нормальном выполнении программ и то же время вирусы воспринимали их как уже зараженные и поэтому не пытались внедриться. 
1 Понятие компьютерной сети. Архитектура сети.

Компьютерная (вычислительная) сеть – система обмена обмена информацией между компьютерами, представляющая собой совокупность трех компонентов: 

1) сети передачи данных (каналы передачи и средства коммутации)

2) компьютеров, взаимосвязанных сетью передачи данных.

3) сетевого программного обеспечения. 

Пользователи комп. сети получают возможность совместного использования её программных, технических, информационных и организационных ресурсов.

Часто за одним компом (сервером)  закрепляется роль поставщика ресурсов, а за другим – (клиентом)пользователя этих ресурсов. 

Комп. сеть представяет собой совокупнсть узлов(компов) и соединяющих их ветрей.

Способ соединения – топология. Виды:

1. линейная. [image: image4.png]



2. кольцевая. [image: image5.png]



3. древовидная [image: image6.png]



4. звездообразная[image: image7.png]



5. ячеистая[image: image8.png]



Архитектура включает топологию, состав устройств и правила их взаимодействия в сети. В рамках архитектуры рассматриваются вопросы кодирования инфы,её адресации и передачи, управления потоком сообщений, контроля ошибок и анализа работы сети в аварийных ситуациях. 

Наиболее распространенные:

1. Ethernet – широковещательная сеть(все станции сети могут принимать все сообщения). Топология – линейная или звездообразная. Скорость передачи данных 10 или 100Мбит/с.

2. Arcnet – широковещательная сеть. Т – дерево. С – 2,5 Мбит/с

42. Понятие модели OSI. Функциональные уровни эталонной модели OSI.

Для упорядочения разработки сетевого ПО и обеспечения возможности взаимодействия любых вычислительных систем Международная Организация по Стандартизации разработала Эталонную модель взаимодействия открытых систем  OSI. 

Эталонная модель OSI определяет следующие семь функциональных уровней: 

1. Физический.  

2. Канальный.

3. Сетевой. 

4. Транспортный. 

5. Сеансовый.

6. Представительный.

7. Прикладной, или уровень приложений.

Предложенная семиуровневая модель описывает общие принципы объединения разделенных средой передачи данных компьютеров. Для описания взаимодействия программных и аппаратных элементов уровней используются протоколы и интерфейсы. 

43. Назначение физического и канального уровней.

1. Физический.  

Обеспечивает интерфейс между ЭВМ сети и средой передачи дискретных сигналов. На этом уровне через абонентские каналы передаются последовательности битов.

2. Канальный.

Функции состоят в управлении вводом-выводом информации в канале связи. Формируемые данные группируются в кадры. Три способа обмена данными между двумя объектами на этом: дуплексным(одновременно в обоих направлениях), полудуплексным (попеременно в обоих направлениях) или симплексным (в одном направлении). 

   44. Назначение сетевого и транспортного уровней.

3. Сетевой. 

Обеспечивает передачу сетевых блоков (пакетов) между узлами сети. Основная функция сетевого протокола - прокладка в каждом физическом канале совокупности логических каналов (до 4096), что существенно повышает эффективность использования ресурсов физического канала. 

4. Транспортный. 

Основной функцией транспортного уровня является доставка сообщений (транспортных блоков), которые состоят из сетевых пакетов. Кроме того, транспортный уровень занимается согласованием различных сетевых уровней с помощью соответствующих шлюзов (согласование сетевых объектов принципиально различных сетей) и мостов (согласование сетевых объектов однотипных сетей). В настоящее время существует пять классов сервиса, предоставляемого транспортным протоколом (О, 1... 4). Выделенные классы различаются возможностями приоритетной передачи сообщений, защиты от ошибок, а также засекречивания данных с помощью шифрования. 

45. Назначение сеансового, представительного и прикладного уровней.

5. Сеансовый.

Предназначен для организации сеансов связи (взаимодействия) между объектами более высоких уровней При установлении сеансов связи контролируется полномочие объекта по доступу к другому объекту.

6. Представительный.

Описывает методы преобразования информации (шифрование, 

сжатие, перекодировка), передаваемой объектам прикладного уровня: пользователям и программам. 

7. Прикладной, или уровень приложений.

Отвечает за поддержку прикладного ПО пользователя. Па этом уровне реализуются три основные службы: передача и управление файлами, передача и обработка заданий, а также служба виртуального терминала. 

46. Понятия протокола и интерфейса в модели OSI.

Протоколом называется свод правил взаимодействия объектов одноименного уровня, а также форматы передаваемых между объектами блоков данных (сообщений). Примерами протоколов звена данных являются протокол протокол SDLC фирмы IBM. 

Интерфейсы описывают процедуры взаимодействия объектов смежных уровней и форматы информации, передаваемой между этими объектами. Примером одного из интерфейсов является интерфейс Х.25 подключения пользователей к сетям передачи данных общего пользования. Этот интерфейс описан в соответствующих рекомендациях (Х.25), где определяется порядок и правила взаимодействия оконечного оборудования обработки данных DTE (Data Terminal Equipment) и оконечного оборудования цепей передачи данных DCE (Data Circuit-terminating Equipment). Роль DTE выполняет модем или цифровое устройство сопряжения для подключения к сети передачи данных. В качестве DCE может выступать хост-машина (Host), контроллер или концентратор, обслуживающий удаленные терминалы, интерфейсный компьютер для подключения к другой сети и т.д. 

47. Принципы построения Internet. Система WWW.

Internet представляет собой Всемирную сеть, информация в которой хранится на серверах. Серверы имеют свои адреса и управляются специализированными программами. Они позволяет пересылать почту и файлы, производить поиск в базах данных и т.п. Обмен информацией между серверами сети выполняется по высокоскоростным каналам связи. Доступ отдельных пользователей к информационным ресурсам Internet обычно осуществляется по телефонной сети через провайдера или корпоративную сеть. В качестве провайдера выступает некоторая организация, имеющая модемный пул для соединения с клиентами и выхода во Всемирную сеть. 

Архитектура Internet 

Рассмотрим упрощенную схему построения Internet. В качестве высокоскоростной магистрали передачи данных используются выделенные телефонные линии, оптоволоконные и спутниковые каналы связи. Любая организация для подключения к Internet использует специальный компьютер, который называется шлюзом. На нем устанавливается программное обеспечение, осуществляющее обработку всех сообщений, проходящих через шлюз. Каждый шлюз имеет свой IP-адрес. 

Шлюзы обмениваются друг с другом информацией о маршрутизации и состоянии сети, используя специальный шлюзовый протокол. 

Некоторые компании могут выступать в качестве провайдера. Провайдер имеет свой шлюз в Internet и позволяет другим компаниям и отдельным пользователям подключаться к Сети через этот шлюз. Кроме информации о маршрутизации сообщений, шлюзу необходимы данные о параметрах подсетей, подключенных к более крупной сети, для корректировки маршрутов передачи сообщений в случае сбоев в отдельных частях сети. 

WWW представляет собой самое современное средство организации сетевых ресурсов. Она строится на основе гипертекстового представления информации. Гипертекст - это текст, содержащий ссылки на другие части данного документа, на другие документы, на обьекты нетекстовой природы (звук, изображение, видео), а также система, позволяющая читать такой текст, отслеживать ссылки, отображать картинки и проигрывать звуковые и видеовставки. Гипертекст с нетекстовыми компонентами (звук, видео) называется гипермедиа. Конечной целью WWW является объединение всех ресурсов сети (файлов, текстов, баз данных, программ-серверов) в единый всемирный гипертекст. 

48 Сетевые адреса. Классы адресов. Доменные адреса.

Сетевой адрес состоит из двух частей: адреса сети и адреса хоста в этой сети. Под хостом понимается компьютер, включенный в сеть и предоставляющий различные сетевые услуги. Благодаря такой структуре IP-адреса компьютеры в разных сетях могут иметь одинаковые адреса. 

Для обеспечения максимальной гибкости IP-адреса подразделяются на классы А, В, С и выделяются в зависимости от количества локальных сетей и компьютеров в них. Указанные три класса IP-адресов определяют размер локальной сети организации. В зависимости от класса полный 32-битный адрес по-разному разбивается на 8-битные составляющие. При этом первые от одного до трех битов в начале IP-адреса идентифицируют соответствующий класс. 

По первому числу IP-адреса можно определить тип класса, к которому относится организация: 

Адреса класса А - числа от 0 до 127. 

Адреса класса B- числа от 128 до 191. 

Адреса класса C - числа от 192 до 223. 

Адрес сети класса А позволяет идентифицировать более 16 миллионов компьютеров в локальной сети организации, но при этом может существовать не более 128 локальных сетей данного класса. Адрес сети класса В позволяет выделить большее количество локальных сетей, но с меньшим числом компьютеров в самой сети. И, наконец, сети класса С могут иметь максимум 254 компьютера, но таких сетей может быть свыше 2 миллионов. 

Доменная адресация 

Адреса в Internet строятся по доменной системе адресации. Это означает, что адрес пользователя состоит из двух частей: идентификатора пользователя и названия домена, разделенных символом @: 

<Идентификатор пользователя>@<название домена> 

Идентификатор пользователя и название домена могут состоять из сегментов, разделяемых точкой. В адресе допускается использование латинских букв, цифр и некоторых других символов.  

49 Основные действия пользователя при работе с Web-документами.

Web-документ (Web-страница) представляет собой документ, содержащий текст, гиперссылки на другие документы, графику, аудио и видео изображения. 

Основные действия с Web-документами 

К основным действиям пользователя при работе с Web-документами можно отнести следующие: 

-открытие документа; 

-переключение кодировки; 

-перемещение на нужную страницу с помощью гиперссылок; 

-сохранение файла выбранного документа; 

-печать документа. 

Рассмотрим способы выполнения перечисленных действий в среде Microsoft Internet Explorer. 

-Открытие документа. Здесь возможны две ситуации. Если адрес документа неизвестен, а известен только характер требуемой информации, то нужно обратиться за помощью к одной из поисковых систем. Для этого можно щелкнуть по значку Поиск панели инструментов Internet Explorer. Если сетевой адрес документа известен, то его нужно ввести в поле Адрес, 

-Переключение кодировок страниц нужно выполнить, если открытая Web-страница в окне Internet Explorer отображается неправильно. Для этого достаточно щелкнуть мышью по значку кодировки в правом конце строки состояния и на появившейся напели выбрать нужный вариант кодировки. -----Пи ---Перемещение на нужную страницу документа с помощью гиперссылок. Выполняется щелчком мыши по значкам гиперссылок. Гиперссылки могут ссылаться на страницы других документов. 

-Сохранение файла выбранного документа. Для этого нужно выполнить команду Сохранить меню Файл. При задании команды Сохранить как... можно выбрать подходящий формат файла (html или текстовый). -Печать файла документа. Перед печатью документа его нужно открыть либо по сети, либо из ранее сохраненного файла документа. Далее выполняется команда Печать меню Файл. В открывшемся диалоговом окне указываются номера страниц для печати и число копий, при необходимости производится настройка принтера. На каждой печатной странице в колонтитуле указывается сетевой адрес (URL) документа. Это позволяет определить адрес узла, с которого документ был получен. 

50 Типы адресуемых ресурсов Internet.

-Адресация Web-документов. Для просмотра определенной Web-страницы нужно указать ее адрес. Явное указание адресов выполняется с помощью URL. В общем случае URL включает в себя указатель на тип ресурса, доменное имя компьютера и необязательную спецификацию файла.

Возможные типы ресурсов, для которых можно задавать ссылки, приведены в табл. 29.1. 

Типы адресуемых ресурсов 

	Тип ресурса
	Указатель в адресе

	Web-страница
	http://

	Файл
	file://

	Мультимедиа
	http://

	Электронная почта
	<имя>@

	РТР-сервер
	ftp://

	Gopher-сервер
	gopher://

	UseNet
	news:

	TelNet
	telnet://


Если при задании адреса URL спецификация файла не указана, то открывается страница по умолчанию для данного Web-сервера. 

51 Понятие информационной безопасности.

Информационная безопасность – состояние комп. системы, при котором она способна противостоять дестабилизирующему воздействию внешних и внутренних информационных угроз и при этом не создовать таких угроз для элементов самой комп. системы и внешней среды. В частности, среди основных задач, кои необходимо решить в области безопасности является обеспечение эффективного функционирования электронного бизнеса.

Под понятием защиты информации подразумевается совокупность методов, средств и мероприятий, предназначенных для недопущения, искажении, уничтожения или несанкционированного использования данных. Под несанкционированными доступом понимается использование информации лицом, не имеющим на это право. Попытка нарушения информационной безопасности называется угрозой. Различают угрозы случайные и преднамеренные.

52 Ключевые компоненты информационной безопасности. Уязвимость процессов, технологий, людей.

1.  люди

2. техника

3. бизнес процессы.

53 Подход к оценке безопасности. Эффективность системы безопасности.

В качестве стандартной модели безопасности часто приводят модель из трёх категорий:

- конфиденциальность - доступность информации только определённому кругу лиц;

- целостность - гарантия существования информации в исходном виде;

- доступность - возможность получение информации авторизованным пользователем в нужное для него время.

При создании систем защиты информации используются различные комплексы средств:

Организационно-распорядительные. Заключаются в регламентации доступа к информационным и вычислительным ресурсам.

Технические. Включают: установки физической преграды (кодовые замки, охранная сигнализация); 

экранирование помещения для ограничения электромагнитного излучения; использование индивидуальных средств защиты аппаратуры.

Программно-аппаратные. Используются для защиты информации компьютера и компьютерных сетей. Технологические. Встраиваются технологические процессы обработки информации: создание активных копий; Регистрация пользователей в журналах; Разработка специальных инструкций по выполнению всех технологических процедур.

Правовые и морально-этические. Законы и нормативные акты, ответственность сроком до 5 лет.
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